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IT & Software bang
/ahlen, Daten, Fakten -

67 Prozent der von der Managementberatungsgesellschaft Accenture befragten
deutschen Angestellten nutzen eigene Handys oder Computer am Arbeitsplatz.
Kein Wunder: Jeder zweite gab an, dass seine eigenen Gerdte und Programme

technisch auf einem neueren Stand als die des Arbeitsgebers seien.

Vor 100 Jahren revolutionierte Albert Einstein mit seiner Allgemeinen

Relativitdtstheorie das Verstdndnis von Raum und Zeit. Seine Theorie

FOTO: LODIMUP/
SHUTTERSTOCK

spielt im Alltag eine wichtige Rolle: bei der Positionsbestimmung via

GPS. Seit den 1960er Jahren gibt es satellitengestiitzte Navigationssysteme,
damals mit einer Genauigkeit zwischen 15 und 500 Metern. 2000 gab das US-
Militdr eine Genauigkeit bis zu 15 Metern frei. 32 Satelliten kreisen in 6 Orbits
20.200 Kilometer hoch.

Vorbild ftr LangenmafSe war zundchst der Kérper. Am hdufigsten wurde die

Elle verwendet, der Abstand vom Ellbogen bis zur Spitze des Mittelfingers. In
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Deutschland gab es um 1800 etwa 40 verschiedene Angaben dazu, darunter
die Braunschweiger Elle mit 57,07 Zentimetern. Im romischen Reich wurde
die Welt bis nach Schottland per Fufs vermessen: 5 Fufs waren 1 Doppelschritt. 1000 Doppelschritte
entsprachen 1 Meile. Das metrische System ist ein Kind der franzdsischen Revolution. 1793 legte der
Pariser Nationalkonvent ein ,demokratisches” Maf fest: 1 Meter wurde auf den 10.000.000.000. Teil

des Liangengrades vom Nordpol (iber Paris bis zum Aquator festgelegt.
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Produzieren von morgen:
Wer wagt, gewinnt!

= = Der digitalen Weiterent-
— wicklung der Produktion zur

""‘.‘ . ,Fabrik von morgen“kann sich

kein Unternehmen mehr ver-
Karl Friedrich Schmidt

schlieBen, wenn es langfris-
tig wettbewerbsfahig blei-
Stellvertretender Vorstands- ben will.
vorsitzender Fachverband Ob als ,Industrial Inter-
Software im VDMA und net Consortium“ (IIC) in den
Stellvertretender Vorsitzender
Landesverband Mitte im VDMA

USA oder als ,Made in China
2025 Weltweit werden For-
derprogramme aufgestellt mit
dem Ziel, Standards flr die vernetzte Produktion von morgen zu
entwickeln und Geschaftsmodelle der Zukunft aufzubauen. In
Deutschland sind diese Aktivitaten unter Industrie 4.0 zusammen-
gefasst.

Die damit verbundenen Themen werden uns in den nachsten
flinf Jahren massiv beschaftigen. Allein in Deutschland wird ein
Marktpotential von 700 Milliarden Euro bis 2022 prognostiziert.
Die Notwendigkeit, in Richtung Industrie 4.0 zu gehen, ist klar
erkannt. Trotzdem hat nach einer aktuellen PWC-Umfrage nur
rund ein Drittel der Unternehmen bislang eine , digitale” Strategie
im eigenen Unternehmen.

Industrie 4.0 verlangt einiges. Der Wandel von linearen zu
netzwerkartigen Wertschopfungsketten erfordert neue Organi-
sationsformen und eine zukunftsfahige Infrastruktur, die diese
Formen unterstiitzt. Herausforderungen, denen sich die Unter-
nehmen zu stellen haben.

Die dazu bendtigten Technologien sind bereits vorhanden.
Losungen fiir Mobile ERP, Mobile Logistik und Mobile Service zah-
len in den nachsten Jahren zu den groRten Wachstums- und Inno-
vationsmotoren der IT. RFID, In-Memory-Technologie und M2M-
Kommunikation werden Unternehmensprozesse effizienter und
flexibler gestalten und sind Grundlage fiir intelligente Losungen
der Fabrik von morgen. Damit Maschinen und Produkte starker
miteinander vernetzt agieren kdnnen, benétigen die damit ver-
bundenen Datenstrome sichere und echtzeitbasierende Ubertra-
gungskonzepte. Die richtigen Sicherheitskonzepte spielen dabei
eine wichtige Rolle. Die richtige Absicherung der Produktions-
hallen gegen Hacker-Angriffe aus der Cyberwelt gehort dabei zu
den grofRten Herausforderungen.

Generell gilt: Letztendlich handelt es sich bei Industrie 4.0 um
einen notwendigen Prozess, mit dessen Umsetzung bereits heute
Schritt fiir Schritt begonnen werden kann. Die dabei adressierten
Themen wie Automatisierung, Flexibilisierung sowie horizontale
und vertikale Integration sind entscheidend, um auch in Zukunft
konkurrenzfahig zu bleiben. Ob diese Themen in einigen Jahren
allerdings noch unter dem Begriff Industrie 4.0 zusammengefasst
werden, bleibt abzuwarten. Sicher ist: Die Digitalisierung ist in der
Produktion angekommen. Und es gilt auch hier der alte Spruch:
JWer nicht mit der Zeit geht, geht mit der Zeit.”
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Optimierter Workflow mit Mensch-
Maschine-Schnittstelle fiihrt zum reibungs-
losen Austausch der Informationen.

Inhalt

Das weiterentwickelte I/O-System fiihrt
zu einer steigenden Variantenzahl. Das
Volumen je Serie wird immer kleiner und
soll weniger Aufwand erfordern.
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Viele Schritte fur den schnellsten Weg
zur Digitalen Fabrik

VON STEFFEN HAACK

Industrie 4.0 zahlt zu den wichtigsten Zukunftsthemen fir die groRen Industriegesellschaften.
Zahlreiche Unternehmen, Automatisierer, Maschinenhersteller, IT-Anbieter und vor allem Endan-
wender tasten sich bereits an die Vernetzung der Produktion heran. Sie probieren neue Ansatze
aus und arbeiten immer haufiger Ubergreifend zusammen. Eines ist bereits auf dem Weg zur
Digitalen Fabrik absehbar: Industrie 4.0 wird die Produktionsbedingungen dauerhaft verandern.
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Industrie 4.0 verandert die Produktionsbedingungen. Ein Mitarbeiter steuert per Tablet mithilfe von Open Core Interface eine Automatisierungsmaschine.

Is Leitanbieter und Leitanwender
Alotet auch die Bosch-Gruppe das

Potenzial der Verschmelzung der
Maschinenwelt mit der Informationstech-
nologie und dem Internet in zahlreichen
Pilotprojekten zu Industrie 4.0 aus. Die
gewonnenen Erfahrungen flieken unmit-
telbar in die Automationslésungen von
Rexroth ein. Dabei sind es haufig bereits
vorhandene Produkte und Funktionen, die
durch eine intelligente Vernetzung zu-
satzliches Produktivitatspotenzial erschlie-
Ben: Dezentral intelligente Antriebe und

)]

Module stellen sich selbststandig auf
veranderte Prozessbedingungen ein oder
erfassen mit Hilfe von Sensoren ihre Be-
triebszustande.

Hinzu kommen Softwarel6sungen wie
Open Core Interface von Rexroth. Sie
schlagen die Informationsbriicke zwischen
Maschinen, Internet und IT, weil sie den
direkten und automatischen Datenaus-
tausch ermdglichen. Sie zeigen auch die
neue Wirklichkeit fir die Entstehung
vernetzbarer Losungen: Bereits in der
Entwicklungsphase arbeitet Rexroth eng

mit Partnern aus anderen Branchen und
Endanwendern zusammen und tauscht
sich Uber die Anforderungen aus. Dabei
werden die Herausforderungen und Chan-
cen der Vernetzung immer deutlicher.

Die Anwendungserfahrungen belegen,
dass offene, standardisierte Schnittstellen
und Programmierstandards eine zwingen-
de Voraussetzung fur wirtschaftliche Ver-
netzung sind. So kénnen Anwender die
spezialisierten Produkte und Lésungen
verschiedener Hersteller der Automatisie-
rung, des Maschinenbaus und der Infor-



Interaktive Kommuni-
kationsplattform fiir
die Fertigung Verar-
beitung und Darstel-
lung von Fertigungs-
daten in Echtzeit:
Wenn sie den direkten
Datenaustausch
unterstitzt, dann
schlagt sie eine Briicke
zwischen Maschine,
Internet und IT.
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Mitarbeiter bei der Montage an der Multiproduktlinie in Homburg: Uber die technischen Méglichkeiten
hinaus ist die vierte industrielle Revolution eine Frage der Einstellung. Die Vernetzung der Produktion
gelingt nur dann, wenn Maschinenhersteller Automatisierungshersteller gemeinsam mit dem Anwender
daran arbeiten.

mationstechnologie zukunftssicher mit-
einander vernetzen.

Fiir jeden Wertstrom
individuell definieren

Jede Branche, jeder Fertigungssektor
wird von dieser Entwicklung profitieren.
Es kommt dabei nicht in erster Linie darauf
an, was technisch moglich sein wird, son-
dern vor allem darauf, was fir die indi-
viduellen Anforderungen jeweils sinnvoll
und wirtschaftlich nutzbringend ist. Fiir
die Umsetzung von Industrie 4.0 wird es
kein Standardstrickmuster geben. Die Ver-
netzung der Fertigung ist ein Prozess, der
fiir jeden Wertstrom individuell definiert
und umgesetzt werden muss. Diese Indi-
vidualitdt moglich zu machen: Darin liegt
die eigentliche Herausforderung.

Industrie 4.0 wird sich auf viele Aspekte
der Fertigung auswirken. Hersteller kon-
nen dann kleine Losgréf3en zu GrofRserien-
kosten fertigen. Die Erfahrungen in den
Bosch-Werken zeigen, dass Etappenziele
auf dem Weg dahin mit bereits verfligba-
ren Automationslésungen wirtschaftlich
umsetzbar sind.

Dariiber hinaus verandert die Vernet-
zung die Wertschopfung auch in anderen
Dimensionen, die unmittelbar die Wettbe-
werbsfahigkeit starken. Die Smart Factory
nutzt alle Ressourcen mit hochster Effizi-
enz. Sie regelt den Energieaustausch zwi-
schen Maschinen, kappt Leistungsspitzen
und speichert zurlickgewonnene Energie.
Sie steigert auch die Ressourceneffizienz
durch einen geringeren Rohstoffverbrauch.
Und sie unterstitzt die Mitarbeiter mit
digitalen Assistenten besser als je zuvor

und gibt ihnen sogar in Echtzeit alle
notwendigen Informationen fir fundierte
Entscheidungen.

Datenauswertung fiir
kontinuierliche Verbesserung

Gleichzeitig steigert die Vernetzung
die Prozesssicherheit und ermoglicht die
kontinuierliche Verbesserung der Ablaufe
in Echtzeit. Komponenten und Systeme
erfassen und ubermitteln ihre Betriebs-
daten, so dass der Anwender weilR, wann
sie ausgetauscht werden missen. Damit
steigert Industrie 4.0 die Verfligbarkeit von
Produktionsmitteln und verringert Maschi-
nenausfallzeiten. Das fiihrt zu neuen Ge-
schaftsmoglichkeiten, bei denen Automa-
tisierungsunternehmen wie Bosch Rexroth
komplexe Anlagen lGberwachen, zustands-
abhangig Wartungsarbeiten ausfiihren und
die Verfligbarkeit garantieren.

Auch Qualitatsprobleme und Stérun-
gen im Ablauf werden sofort erkannt und
abgestellt. Die Smart Factory erfasst dazu
alle Daten samtlicher Herstellungsschritte,
dokumentiert sie und wertet sie aus. Die
Erkenntnisse aus all diesen Auswertungen
flhren in einem digitalen Lebenszyklus-
management zu einer standigen Verbesse-
rung der Produkte und ihrer Herstellung.
Die grofRe Herausforderung besteht im
Handling dieser Datenmengen und darin,
die Datensicherheit zu gewahrleisten.

Uber die technischen Méglichkeiten
hinaus ist Industrie 4.0 vor allem eine
Frage der Einstellung und der Bereitschaft,
Bestehendes in Frage zu stellen und neue
Wege zu gehen. Durch offenen Austausch
und enge Zusammenarbeit ergeben sich
Chancen, die es zu erkennen und zu er-
greifen gilt. Die Vernetzung der Produk-
tion kann nur gelingen, wenn Endanwen-
der, Maschinenhersteller, Wissenschaft
und Automatisierungshersteller sie ge-
meinsam verwirklichen. Die Aufmerksam-
keit, die derzeit auf dem Thema Industrie
4.0 liegt, hilft dabei diesen Prozess zu
beschleunigen. °

Dr. Steffen Haack

Mitglied des Vorstands mit Zustdndigkeit fiir
die Business Unit Industrial Applications und
Koordination Vertrieb

Bosch Rexroth AG

Lohram Main

www.boschrexroth.de
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APS-Systeme optimieren die Produktivitat

VON MARKUS BERG

Industrie 4.0 ist das neueste Schlagwort fur eine langfristige Entwicklung: Produktion findet
immer mehr ad hoc und nach individuellem Bedarf statt. Das gilt auch fir die traditionellen
Industrien, die ebenfalls zunehmend ,nach MalR“ und unter wachsendem Termindruck fertigen.
Dieser Druck fuhrt dazu, dass immer mehr Unternehmen an der Effizienzschraube drehen und

sich sowohl die Produktionsprozesse als auch die Produktionssteuerung stark verandern.

Flexible Abldufe und effiziente Produktion: Der Hersteller lebensmittelverarbeitender Maschinen Maja-
Maschinenfabrik Hermann Schill erganzte das ERP-System um ein APS-Modul und verbesserte Durchlauf
und Termintreue in der Fertigung.

iese Art der marktsynchronen Orga-
nisation in der Fertigung ist fur die
Verantwortlichen eine grol3e Heraus-
forderung. Entsprechend kommen zuneh-
mend Produktionssteuerungs- und Produk-
tionsplanungssysteme zum Einsatz — mit
unterschiedlichen Auspragungen.
Zentrales Ziel jeder Planung ist der
reibungslose Durchlauf in der Fertigung.
Sie funktioniert jedoch nicht immer so wie
geplant: Lieferungen kommen verspatet,
Maschinen stehen still, Mitarbeiter sind
krank.. Um die Planung all diesen Hinder-
nissen anzupassen, braucht man ein flexi-
bles Werkzeug, das mit Vorlaufzeiten, Auf-
tragen und Ressourcen jonglieren kann. Es
muss Kapazitatsgrenzen und Auslastung
von Mensch und Maschine einbeziehen,
und Materiallisten flexibel den Produkt-

varianten zuordnen. Das Ziel ist klar: Alle
Rader greifen ineinander, alle Ressourcen
sind optimal ausgelastet, die Fertigung ist
durchgangig gesteuert. Schluss also mit
dem spontanen Umriisten der Maschinen,
den Spriingen zwischen Chefauftragen,
LAltlasten” und neuen Prioritaten.

Die erste Notwendigkeit auf dem Weg
dorthin ist die vollstandige Verfligbarkeit
aller relevanten Daten: aus Produktion, Auf-
tragseingang, Lagerbestand, Liefertermin
oder sogar Fehlerursachen. Gerade letzte-
res ist komplex, denn nicht jedes System
kann kausale Zusammenhange auf einen
Blick darstellen — sei es eine klassische
Produktionssteuerung oder ein Advanced
Planning and Scheduling System (APS).
Wer weil}, wie effektiv die Anlagen ar-
beiten und was mit welcher Qualitat

produziert wird, kann Verluste und Ver-
schwendung erkennen, Optimierungs- so-
wie Einsparpotenzial definieren und fur
eine optimale Auslastung und Nutzung
der Maschinen sorgen.

Ein Leitstand fiir optimale Planung

Eine optimale Planung balanciert zwi-
schen der Notwendigkeit, kurzfristig zu
reagieren, und der Forderung, moglichst
genau vorauszuplanen. Es geht darum,
Auftrage so zu sequenzieren, dass sowohl
terminliche Prioritaten als auch die Aus-
lastung der Maschinen berticksichtigt wer-
den, gleichzeitig die notwendigen Ressour-
cen wie Arbeitskraft und Komponenten
beziehungsweise Rohstoffe ohne Zeitver-
lust und umfangreiche Lagerhaltung be-
reitzustellen. Die Zielvorgaben fiir diese
Planung kénnen variieren und reichen von
der Senkung der Herstellungskosten bis
hin zur bevorzugten Fertigung bestimmter
Auftrage. Bei alldem muss es zusatzlich
moglich sein, spontane Ereignisse zu be-
riicksichtigen — ebenso wie ihre Auswir-
kungen auf die gesamte Supply und
Demand Chain. Simulation hilft erheblich
weiter.

All das leistet ein modernes APS-
System. Es erlaubt weitgehend simultane
Planung fur Materialfluss und Kapazitat.
Damit wird es moglich, die Produktion mit
verschiedenen Zeithorizonten, Produktions-
und Auslieferstandorten zu modellieren
und zu priorisieren, zu jedem Auftrag die
Machbarkeit zu prifen und alle Ressourcen
dafiir zu organisieren, und das bei mini-



miertem Lagerbestand und mit Berlick-
sichtigung von Distribution und Transport.
Visualisiert werden auch Informationen
wie Auftragsbestand, Alternativen zu einer
Fertigungsorganisation oder mogliche Ein-
sparpotenziale oder Risikofaktoren.

Dafiir braucht es eine enge Integration
der produktionsnahen Lésung mit dem ERP,
denn nur dann funktioniert der Austausch
der Daten mit Bereichen wie Materialwirt-
schaft, Einkauf, Vertrieb oder fiir Finanz-
und Rechnungswesen reibungslos. Ein
weiteres Plus bietet die Verzahnung mit
CAD-Systemen, so dass alle Abteilungen
auch Zugriff auf Zeichnungen und Grafi-
ken haben.

Der Beweis aus der Praxis

Die Technik fiir umfassende Produk-
tionsoptimierung ist etabliert — sie wurde
in der Praxis vielfach getestet. Die Aus-
pragungen beim Einsatz konnen jedoch
sehr unterschiedlich sein.

Der Produzent lebensmittelverarbei-
tender Maschinen Maja-Maschinenfabrik
Hermann Schill GmbH & Co.KG erganzte
das ERP-System um ein APS-Modul. Das
Ergebnis: schnellere, flexiblere Ablaufe und
eine effizientere Produktion. In Zahlen
heiBt das 30 Prozent weniger Bestande in
der Produktion beziehungsweise auf Lager,
weniger Fremdfertigungsauftrage, dafur
hohere Termintreue und der komplette
Abbau aller monatlichen Uberstunden —
und das waren bis zur Einfiihrung rund
2100. Die Fertigungszeiten fir die 41.500
Auftrage pro Jahr wurden optimiert, die
Wirtschaftlichkeit gesteigert — durch die
Anpassung der Ablauforganisation an ver-
besserte ERP-Vorgaben. Mindestens zwei-
mal wochentlich werden die Ressourcen-
histogramme gepriift: So vermeidet Maja
Rickstande und drohende Engpasse in der
Produktion. Die Lieferzeiten fiir die gangi-
gen Endprodukte sanken von durchschnitt-
lich fiinf bis sechs auf drei bis vier Wochen
—Tendenz weiter sinkend.

Der Sondermaschinenbauer Isel Ger-
many AG, Spezialist fir rechnergesteuerte
Werkzeugmaschinen und Robotersysteme
fiir die Chip-Herstellung, optimiert mit dem
APS in Echtzeit die Ressourcenplanung
nach betriebswirtschaftlichen Zielvorgaben
wie Liefertreue, minimale Durchlaufzeiten
oder Bestandsreduzierung. Die Umstellung
auf eine standortlbergreifende Planung
fiihrte zu einer Verbesserung der Lieferter-
mintreue von 75 auf 92 Prozent. Die Plan-
abweichungen werden den Kunden jetzt
friihzeitig signalisiert — das erhoht die
Kundenzufriedenheit weiter. ®

Dr. Markus Berg

Entwicklungsleiter Produktion
proALPHA Business Solutions GmbH
Weilerbach

www.proalpha.de

Sind Sie bereit flr die vierte industrielle Revolution? Bereit flr intelligente Fertigungssysteme, die flexibel auf neue Anforderungen reagieren?
Wir bewegen Produkte, Prozesse und Menschen, denn unsere Sensorldsungen und Systeme sind intelligent vernetzte Schrittmacher von Industrie 4.0.
Wenn Sie mehr dariiber erfahren mochten, wie unser Herz auch Ihr Unternehmen belebt, besuchen Sie uns unter www.balluff.de/industrie-4.0

BALLUFF

sensors worldwide www.balluff.com
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fur Lecks und Firmenspionage verantwortlich

Sich gegen Produktpiraten und Know-how-Diebe zu wehren ist nicht trivial. Technische MaRnah-
men helfen, den Nachbau von Ersatzteilen, Komponenten und ganzen Maschinen zu erschweren
oder im Idealfall ganzlich zu unterbinden. Das Ziel: die unangreifbare Maschine. Allerdings
erleichtern Unternehmen vielfach auch die Spionage deutlich —durch mangelhaftes IT- und

Sicherheitsmanagement. IT-Sicherheit ist zu einem Top-Thema geworden.

ie Digitalisierung der Industrie und
Ddes industriellen Fertigungsprozes-

ses stellt den Maschinen- und An-
lagenbau vor neue Herausforderungen,
erklart Steffen Zimmermann, Geschafts-
fihrer der VDMA Arbeitsgemeinschaft
Produkt- und Know-how-Schutz. Denn die

Gefahr von Datenverlust sowie Diebstahl
von technischen Planen und intellektuel-
lem Eigentum steigt durch die Digitalisie-
rung und Vernetzungn fur Industrie 4.0
drastisch an. Der Effekt auf den Maschi-
nen- und Anlagenbau kann bedeuten,
dass durch die Kopier- und Scantechnik

das Nachahmen von Originalverpackungen
erheblich erleichtert wird.

Produktpiraterie verursacht einen enor-
men Schaden und bedeutet eine ernste
Bedrohung fiir die mittelstandische und
industrielle Fertigung von Maschinen und
Anlagen in Deutschland und in Europa.

Der IT-Administrator ist zu
einem bedeutenden Teil mit
verantwortlich fiir Daten-
missbrauch und -diebstahl.




BILDER: PROTECTED NETWORKS
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Die Verantwortung fiir IT-Sicherheit liegt beim Management. Mangelhafte Vorbereitung gegen Risiken erleichtert die Spionage deutlich.

Das zeigen die VDMA-Untersuchungen zur
Produktpiraterie von 2014. Bereits mehr
als 70 Prozent der Maschinen- und An-
lagenbauer Deutschlands sind von Pro-
duktpiraterie betroffen, der Umsatzscha-
den betragt 7,9 Milliarden Euro jahrlich.
Auf Platz 1 der Liste von Plagiateuren
steht die Volksrepublik China mit 72 Pro-
zent, immerhin gefolgt von Plagiaten aus
Deutschland (23 Prozent).

Wirtschaftsspionage gehort zu den
wesentlichen Risiken, denen Unternehmen
ausgesetzt sind. Experten schatzen den
wirtschaftlichen Schaden durch Spionage
auf Betrage zwischen 50 und 100 Milliar-
den Euro. Vielfach erleichtern Unternehmen
die Spionage deutlich — durch mangelhaf-
tes IT- und Sicherheitsmanagement, sagen
42 Prozent der im Rahmen des ,Trend-
reports: Unternehmenssicherheit” befrag-
ten Fach- und Fiihrungskrafte.

Die Umfrage wurde im Auftrag der
Protected Networks GmbH im Rahmen der
Fachmesse fiir IT-Security it-sa in NUrnberg
durchgefiihrt. Der groRte Schaden ent-
steht dabei durch die Kosten fiir Rechts-
streitigkeiten: 31 Prozent sehen in den
Patentstreitigkeiten, Aufwendungen fir
Gutachten und generell langwierigen Ge-
richtsverfahren den grof3ten Schaden. ,Das
kann ein kleines oder mittelstandisches
Unternehmen wirtschaftlich in die Knie

zwingen®, resiimiert Stephan Brack, CEO
der Protected Networks GmbH.

Durch Wirtschaftsspionage entfallen
Wettbewerbsvorteile. Darin sehen die Si-
cherheitsexperten zudem mehr Schaden-
potenzial als in den UmsatzeinbulRen
durch Plagiate und gefdlschte Produkte —
nur 19 Prozent halten das fur ein Risiko.
29 Prozent sehen in den fehlenden Wett-
bewerbsvorteilen das Schadenpotenzial,
und weitere 30 Prozent fiirchten sich vor
geschadigten IT-Systemen und nachhaltig
gestorten Betriebs- und Produktionsab-
laufen. ,Entscheidend ist zudem, wie ein
Angriff durch Spionage ablauft. Zunachst
gehen wir von einer enormen Dunkelziffer
von vollig unbemerkten Attacken aus.
Offene Attacken haben haufig auch das
Ziel, eine IT-Infrastruktur nachhaltig zu
schadigen und damit ein Unternehmen
handlungsunfahig zu machen®, warnt Ste-
phan Brack.

Verantwortung liegt beim Management

Die Herausforderungen durch das Spio-
nage-Risiko sind grofR, aber vor allem mit
den richtigen Werkzeugen effektiv zu be-
arbeiten. Doch genau da hapert es, sagen
42 Prozent der Befragten. Die Hauptver-
antwortung liegt im IT-Sicherheitsmana-
gement, allerdings auch im generellen

Unternehmensmanagement (36 Prozent).
Tatsachlich ist die Sensibilitat der Arbeit-
nehmer in Unternehmen erschreckend ge-
ring: Lediglich 13 Prozent der Befragten
sehen Uberhaupt eine Gefahr durch den
spionierenden eigenen Mitarbeiter.
Offensichtlich ist, dass es nicht eine
einzige Losung fir alle Security-Bedrohun-
gen geben kann. ,Security ist ein Moving
Target: Was heute noch sicher war, ist
morgen schon geknackt®, erklart VDMA-
Experte Zimmermann. Die Herausforde-
rung fir die unternehmerische Praxis
besteht zudem darin, eine sinnvolle Kom-
bination verschiedener Security-Merkma-
le und -Dienste herzustellen. Langzeitsta-
bile Lésungen fur den Maschinenbau zu
finden ist dabei die groRte Herausforde-
rung — ,schlieBlich reden wir beispiels-
weise von Ersatzteilverfligbarkeiten fir
Jahrzehnte.” °

Kontakt

Steffen Zimmermann

Geschdiftsfiihrer

VDMA AG Produkt- und Know-how-Schutz
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Den Security-Anforderungen von morgen
schon heute effizient begegnen

VON SEBASTIAN OBERMEIER

Im Umfeld von Industrie 4.0 kommen vor allem im Bereich der Cyber Security neue Herausfor-
derungen aufindustrielle Infrastrukturen zu, wie beispielsweise die kontinuierliche Anpassung
von Produktionssystemen, Security by Design oder auch die Automation von Security. Es gibt
bereits heute Losungen, die es ermoglichen, einigen dieser Herausforderungen zu begegnen.

Neue Méglichkeiten fiir effizienten Service: Echtzeitdaten steigern die Produktionsleistung.

on Anfang an in Betracht gezogen
Vwerden sollte ein ,Security-by-De-
sign“-Konzept, um ein System schon
in der Designphase angriffsresistent ge-
genlber Cyber-Attacken zu machen. Das
Konzept von ABB wirft schon in der Pro-
duktplanungsphase kritische Fragen zum
Thema Cyber Security auf und erméglicht
damit den Produktentwicklern, Security
von Grund auf zu behandeln. Die Methode
macht eine Beurteilung der existierenden
MaBnahmen nachvollziehbar und gibt
gleichzeitig Hinweise auf Verbesserungs-
potenzial.
Die kontinuierliche Anpassung von Pro-
duktionssystemen im Kontext von Indus-

12

trie 4.0 ist eine weitere Herausforderung —
vor allem in Bezug auf Software-Instand-
haltung und -Updates fir kritische Sys-
teme. Fir Leitsysteme bietet ABB ein Life-
Cycle-Management- und Supportprogramm
an. Sicherheits-Updates von Microsoft so-
wie Patches, Scan-Engines und Updates
der Virendefinitionsdateien werden zu-
nachst in einem Referenzlabor auf Rele-
vanz und Systemkompatibilitat mit der
Leitsystemsoftware von ABB gepriift, bevor
sie fur den allgemeinen Einsatz freigege-
ben werden. Kunden erhalten daraufhin
individuelle Security-Empfehlungen fir ihr
System, konnen die gepriiften Dateien Uber
einen sicheren Remote-Zugang herunter-

i .2
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A |

i

!
!
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laden und in ihr System einspielen. Der
Aufwand zum Priifen, Installieren und Tes-
ten von Sicherheits-Patches und -Updates
wird fur den Kunden deutlich reduziert.
Ebenfalls wird das Risiko stark minimiert,
nicht zugelassene Patches in einem laufen-
den System zu installieren.

Mit dem Supportprogramm haben
Systembetreiber direkten Zugriff auf die
aktuelle Version der installierten Leitsys-
temsoftware, einschliefRlich Service Packs,
Patches und Updates und kénnen damit
ihre installierte Software auf dem aktuel-
len Stand halten.



BILD: ABB

Ein weiterer Service von ABB identi-

fiziert, klassifiziert und priorisiert Mog-

lichkeiten zur Verbesserung der Sicherheit
des Leitsystems. Er liberwacht die Sicher-
heit und gleicht die erfassten Daten mit
Best Practices und Branchenstandards ab,
um schwache Stellen des Systems auf-
zudecken, zum Beispiel, wenn ungewollt
Software installiert wurde oder security-
relevante Richtlinien gedndert wurden.
Dabei werden nicht nur Bereiche mit

hangige Sicherheitsiiberwachung samt
Datenanalyse.

Ein wichtiger Schritt bei der Konfigu-
ration von Industrie-4.0-Anlagen ist eine
sicherheitsrelevante ,Hartung®, die alle
Software-Bestandteile und Funktionen ent-
fernt, die zur Erfiillung der eigentlichen
Aufgabe des Systems nicht zwingend
notwendig sind. Im Forschungsprojekt der
automatisierten Hartung wurde ein Kon-
zept entwickelt, das eine automatisierte

AED
rm Enpm
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Domain-Controller
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r Zugriff
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&=+ Sicharheitsrichifinien
=+ COomputersinsteliungen

.
l

Cyber Security Monitoring Service

Handlungsbedarf ausgewiesen, sondern es
wird auch sichergestellt, dass die verschie-
denen Sicherheitsebenen des Leitsystems
aktiv sind.

Der Zugriff auf den Service findet lGber
den ABB-ServicePort statt, eine remote-
basierende Plattform zur Bereitstellung
von Services. Sie bietet eine individuelle,
sichere Einbindung von ABB-Services und
-Experten. Sie kann in jedes Leitsystem
eingebunden werden. Damit konnen An-
wender Daten sichten, die Gber einen web-
basierenden, fiir Kunden- oder ABB-Perso-
nal leicht zuganglichen Channel erfasst
und gespeichert werden. Der Anwender
erhalt eine planmafRige oder bedarfsab-

Hartung einer Vielzahl an Geraten voll-
zieht. Die Besonderheit ist das ,minimal-
invasive“ Vorgehen, bei dem keine zusatz-
liche Software auf dem Zielgerat installiert
werden muss, aber dennoch eine authen-
tifizierte und verschlisselte Verbindung
aufgebaut wird. Auch ist die Ausflihrung
komplizierter Hartungsmethoden méglich.

Im Zeichen von Industrie 4.0 wird kein
System hundertprozentig sicher vor Cyber-
Angriffen sein. Eine entsprechende Vorbe-
reitung ist aus diesem Grund unerlasslich.
ABB hat im Bereich der Forensik nach
Verfahren geforscht, um ein Gerat effizient
hinsichtlich bosartiger Veranderungen ana-
lysieren zu konnen. Die Losung nutzt das

Verfahren des Fuzzy Hashing, um Ahn-
lichkeiten zwischen Konfigurationsdateien
nachweisen zu konnen. Die Schweizer For-
scher haben die korrekte Funktionsweise
ihres Verfahren mittels der Erkennung
echter Viren priifen kénnen. ®

Dr. Sebastian Obermeier
Senior Principal Scientist
ABB Forschungszentrum Schweiz
Baden-Ddttwil (Schweiz)

0O
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Das ERP-System der Zukunft:
Was kommt auf Software und Unternehmen zu?

VON KARL M. TROGER

In der Vergangenheit waren das Jahrtausend-Problem oder Release-Wechsel Anldsse, um tber
neue ERP-Systeme nachzudenken. Heute schwebt Uber allem die Vision Industrie 4.0. Uber-
betriebliche Vernetzung, Integration in alle Richtungen und Ebenen, Offenheit und Agilitat sind
Stichworte, die Softwaresysteme in einer digitalen Fabrik ausmachen. Hingegen gewinnen

Themen wie Usability, Mobility, Big Data und Cloud an Bedeutung.

ie Themen Usability und Mobility
Dsind stark miteinander verzahnt.

Viele Anbieter tragen den gestie-
genen Anforderungen durch neue und
insbesondere stark personalisierbare An-
wenderschnittstellen fiir ERP- sowie MES-
Produkte und die Unterstiitzung ganzer
Prozessketten durch mobile Losungen Rech-
nung. Dabei geht es nicht nur um die in-
ternen Prozesse in der Materialwirtschaft
oder Produktion, sondern auch um die

Integration der zunehmend mobilen Mit-
arbeiter beispielsweise im Service. Dort
sind haufig schon Applikationen mit einem
hohen Reifegrad und sehr hoher Benutzer-
freundlichkeit (Usability) vorhanden.

Mit der Umsetzung der ersten Kon-
zepte zur Vernetzung schrittweise in der
Digitalen Fabrik werden weitere Anforde-
rungen entstehen. Gerade die Themen Big
Data und Cloud gewinnen immer mehr an
Bedeutung, auch wenn man im Kontext

von Anwendungen fiir die industrielle Pro-
duktion von Big Data noch weit entfernt
ist. Erst mit neuen und in das Internet der
Dinge integrierten Sensoren werden diese
Datenmengen entstehen, die fir Simula-
tionen oder Optimierungen — wenn mog-
lich in Echtzeit — genutzt werden kénnen.
Der Austausch der Informationen wird
Uber Daten- und Informationsdrehschei-
ben stattfinden missen. Da aber nicht alle
notwendigen Verbindungen direkt (point-

Der digitale Wandel kommt in Deutschland nur langsam voran. Die Bereitschaft in traditionellen Branchen ist gering, sich neuen und digital gepragten Geschaftsmodellen
zu offnen.
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to-point) hergestellt werden konnen, wer-
den Unternehmen an cloud-basierenden
oder zumindest hybriden Losungen nicht
vorbeikommen. Mit der fortschreitenden
Entwicklung Uberzeugender Sicherheits-
konzepte wird die Akzeptanz dieser An-
wendungen steigen.

Neben der uberbetrieblichen Integra-
tion der Wertschopfungsnetzwerke mis-
sen die Integrationsliicken innerhalb der
Unternehmen geschlossen werden. Sei es
die Integration der eigenen Standorte
in eine Multisite-ERP-Plattform oder die
vertikale Integration von der Auftrags-
abwicklung bis in den Shopfloor und die
Automatisierungstechnik.

Diese Themenkomplexe bieten enor-
mes Potenzial zur Steigerung der Effizienz
der wertschopfenden Prozesse. Es geht um
Transparenz im besten Sinne und damit
um Reaktionsfahigkeit sowie Agilitat der
produzierenden Unternehmen.

Die vertikale Integration und die damit
zunehmende Nutzung von Sensordaten
zur frithzeitigen Erkennung von drohenden
Stérungen sichern die Verfligbarkeit der
Produktionssysteme ab. Die PSI Automo-
tive & Industry GmbH beschaftigt sich mit
Méoglichkeiten zur Erkennung von Mus-
tern in den Sensordaten von Maschinen
und Anlagen im Vorfeld von auftretenden
Stérungen, um Anomalien friihzeitig zu
erkennen und Stérungen aktiv zu ver-
meiden. Derartige Anwendungen konnen
auch zur Erkennung eines Driftverhaltens
von Maschinen genutzt werden, wodurch
drohende Qualitatseinbriiche vermieden
werden.

Ein weiterer Treiber flr die kritische
Betrachtung bestehender ERP-Lésungen
ist die Integrationsfahigkeit in vorhande-
ne und zukinftige Softwarelandschaften.
Diese bestehen nicht mehr aus monoli-

e

BILD: PSI AUTOMOTIVE & INDUSTRY
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Schluss mit Funktions-Overload. ERP-Systeme der Zukunft bieten eine anwenderbasierende

Benutzerfiihrung.

thischen Anwendungen, sondern werden
zunehmend durch mobile Lésungen und
weitere Komponenten erganzt. Mehr und
mehr lose Kopplungen machen die ge-
samte Systemlandschaft weniger anfallig
bei Release-Wechseln oder auftretenden
temporaren Stérungen. Derartige Konzep-
te kdnnen nur von hoch integrationsfahi-
gen Softwareldsungen unterstiitzt werden.

Auch wenn das ERP-System (zumindest
vorldufig) der Backbone der Unternehmens-
software bleibt, werden sich die Grenzen
der Anwendungen verschieben. Einige
Funktionsbereiche lassen sich gutin eigene
Komponenten oder in die Cloud verlagern.
Erkennbar ist schon jetzt, dass es beispiels-
weise hinsichtlich des Zeitverhaltens ver-
schiedene Systemkategorien geben muss.
Zum einen erwarten wir echtzeitfahige
Systemkomponenten, die direkt mit der
Sensorik der Produktionstechnik kommu-
nizieren, und zum anderen Systeme und
Anwendungen, die diesen strengen Anfor-
derungen nicht unterliegen.

Virtuelle Abbilder der Produktions-
systeme kénnen zudem fiir Simulationen
und zur Ermittlung von optimierten Pro-
duktionsplanen genutzt werden. Immer
schnellere Produktwechsel stellen massive
Anforderungen an die Planungs- und Steu-
erungssysteme. Die gesicherten Horizonte
und die akzeptablen Lieferzeiten werden
immer kiirzer. Maschinen und Anlagen wie

auch das Personal mussen effizient ein-
gesetzt werden. Leistungsgrenzen und
Engpdsse mussen umgangen oder abge-
baut werden. Hierzu bedarf es ganz neuer
Anwendungen im Umgang mit diesem
Jdigitalen Zwilling“ einer realen Produk-
tionsanlage.

Flexibilitat, Offenheit und die (zuneh-
mende) Nutzung von (verfiigbaren) Stan-
dards sind die wesentlichen Eigenschaften
zukunftsfahiger Softwaresysteme. Techno-
logien wie Webservices und service-orien-
tierte Architekturen sind dafiir die Schliis-
seltechnologien. o

Karl M. Tréger

Leiter Produktmanagement

PSI Automotive & Industry GmbH
Berlin

www.psi.de
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Vom Bauchgefuhl zur Simulation
von Entscheidungen

VON JUDITH SCHWARZ

Flnf Jahre ist es her, seit die deutsche Bundesregierung das Zukunftsprojekt Industrie 4.0 vor-
stellte. Die ersten Projekte wurden bereits umgesetzt — und doch steckt die Entwicklung noch
in den Anfangen. Georg Kraft, Experte fur das Thema Industrie 4.0 bei, Dassault Systemes, sieht
zwei entscheidende Faktoren, damit die vernetzte Welt Realitat wird: eine zentrale Plattform
und Menschen, die abteilungs- und grenzuberschreitend zusammenarbeiten konnen.

as Leben wird nicht Gberschaubarer,
Ddenn die vierte industrielle Revolu-
tion bedeute vor allem eines: Ver-
netzung, sagt Industrie-4.0-Experte Kraft.
Maschinen werden mit Maschinen ver-
knlpft, mit Robotern und Werkzeugen,
Menschen unterschiedlicher Fachbereiche
und Standorte miteinander. Damit der Aus-
tausch zwischen allen reibungslos lauft,
sind Tausende von Aspekten zu berticksich-
tigen und Berge an Daten auszuwerten.
Ohne eine zentrale Plattform, die die
vernetzte Welt virtuell abbilde und mit der
realen Welt verbinde, lasst sich das laut
Kraft nicht bewerkstelligen: ,Eine solche
Plattform muss die jeweils aktuelle Ver-
sion aller Daten und Entwiirfe an einem

Ort zusammenbringen. Und sie muss liber
Anwendungen verfiigen, die ineinander-
greifen und dabei ein Hauptziel verfolgen:
Den Anwender dabei zu unterstiitzen, in
der vernetzten und hochkomplexen Welt
die richtigen Entscheidung zu treffen.”
Dies gelingt nur Uber die Simulation von
Handlungen und deren Folgen, statt sich
auf das beriihmte Bauchgefiihl zu ver-
lassen. Dassault Systémes habe diese
Entwicklung erkannt und arbeitete der-
zeit daran, seine 3D-Experience-Plattform
immer starker auf die Herausforderungen
der vierten industriellen Revolution zuzu-

schneiden.
Was passiert, wenn ich eine neue
Bearbeitungsmaschine an Punkt X in der

Produktionslinie positioniere? Welche Ver-
anderungen im Produktionsprozess zieht
dies nach sich? Wie beeinflusst dies die
Durchlaufzeiten und Lagerkapazitaten? Wie
wirken sich die Verdnderungen auf die
Arbeitsweise der Mitarbeiter und die Rou-
tinetatigkeiten der Roboter aus? Die zen-
trale Plattform, die die Voraussetzung fiir
die Realisierung von Industrie 4.0 schafft,
muss nach Vorstellung von Kraft in der
Lage sein, solche Szenarien durchzuspie-
len. Mehr noch: Sie muss die Folgen ver-
schiedener Entscheidungsvarianten mit-
einander vergleichen und dabei eine Fiille
an Faktoren berticksichtigen.

Im Unterschied zu Product-Lifecycle-
Management-Losungen hat die IT dabei




nicht mehr nur die Aufgabe, den Produkt-
lebenszyklus von der Konstruktion bis zum
Recycling abzubilden. Systemubergreifend
denken und handeln kénnten Unterneh-
men erst dann, wenn nicht Produkte im
Fokus stlinden, sondern gesamte Prozesse.
Diese gilt es, virtuell zu simulieren. ,Unter-
nehmen machen ihren Ertrag schlieBlich
langst nicht mehr nur mit Produkten
so Kraft. Oft schopfen Unternehmen ihre
Gewinne erst lber Services wie Maschi-
nen-Updates und Wartung ab. Auch sol-
che Prozesse dirfen in der virtuellen Welt
nicht zu kurz kommen.

Um alle Informationen zu verkniipfen
und fur die Entscheidungsfindung zu nut-
zen, muss die Plattform Uber eine Fiille an
Anwendungen verfligen: Simulations- und
Datenmanagementlésungen, Funktionen
fir die Auswertung von Big Data, fiir die
automatische Dokumentation von Prozes-
sen und viele mehr. Entscheidend dabei:
Jede dieser Anwendungen greift auf der
Plattform auf ein und denselben Datensatz
zurlck. Dieser ist gleichermaRen Grund-
lage fiir die Elektro-Konstruktion wie fiir
die Wartung einer Maschine und die Wie-
derverwendung der Komponenten fir die
Entwicklung zukiinftiger Produkte.

Die zentrale Plattform hat nach Auf-
fassung von Kraft nicht nur die Aufgabe,
Anwendungen und Informationen mitein-
ander zu vernetzen. Damit Industrie 4.0
nicht eine Vision bleibt, sei es essenziell,
Menschen zu verkniipfen und unterschied-
liche Fachbereiche zusammen zu bringen.
Ein Umdenken musse stattfinden, das die
Berufswelt verandern wird: ,Mitarbeiter
werden in Zukunft diszipliniibergreifend
denken mussen und die Gesamtheit der
Prozesse Uberblicken.”

Ganzheitlich entwickeln

Weil Kraft und seine Kollegen bei
Dassault Systémes in dieser disziplintber-
greifenden Zusammenarbeit eine wesent-

Optimierter Workflow mit intelligenter
Mensch-Maschine-Schnittstelle fihrt
zum reibungslosen Austausch der
Informationen.

BILDER: DASSAULT SYSTEMES

Realistische Simulationen in einem friihen Entwicklungsstadium werden immer wichtiger,
um Industrie 4.0 unternehmensweit umzusetzen.

liche Bedingung fiir Industrie 4.0 sehen
und sich zudem Impulse fir die Weiter-
entwicklung der Plattform versprechen,
haben sie gemeinsam mit dem Innova-
tionsnetzwerk OWL Maschinenbau, dem
Technologie-Netzwerk Intelligente Techni-
sche Systeme Ostwestfalen-Lippe (it's OWL),
der Gesellschaft flr Systems Engineering
(GFsE) in der nordrhein-westfalischen Re-
gion Ostwestfalen-Lippe eine Fachgruppe
zumThema ,Systems Engineering“ gegriin-
det. Darin wirken unter anderem Claas,
Miele und das Fraunhofer-Institut fir Pro-
duktionstechnologie mit.

Unter ,Systems Engineering“ versteht
man einen ganzheitlichen Entwicklungs-
prozess. Dabei werden alle Schritte, von
der Definition der Anforderungen bis zum
fertigen Produkt, auch bis zur Vermarktung
und erganzenden Services wie Wartung
von Beginn an berlicksichtigt und mitge-
plant. Beschaftigten sich Ingenieure friiher
hauptsachlich mit der Frage ,Was will ich
entwickeln?®, lenkt ,Systems Engineering”
den Blick heutzutage auf die Frage ,Wie
[asst es sich optimal entwickeln?“

Der Entwicklungsprozess wird zum
erfolgskritischen Faktor fiir ein zukinfti-
ges Produkt und die damit verbundenen
Dienstleistungen. Voraussetzung dafir ist
die vollstandige Digitalisierung des Ent-
wicklungsprozesses und eine einheitliche
Datenbasis. Jeder Ingenieur arbeitet jeder-
zeit am aktuellsten Datensatz. Andert sich
zum Beispiel die mechanische Konstruk-
tion, hat das direkte Auswirkungen auf

INFORMATIONEN

i

Georg Kraft ist Director
Alliances Industrial
Equipment (IE) und
Experte fiir das Thema
Industrie 4.0 bei
Dassault Systémes. Als
Mitglied des globalen
Industrie Teams fiir IE
berdt der 51-jahrige
Maschinen- und Anlagenbauer bei der
Definition und Umsetzung von Zukunfts-
strategien. Damit sitzt er an der Schnitt-
stelle zwischen IT und Maschinenbau.

Mit mehr als 25 Jahren PLM-Erfahrung in
Fach- und Managementfunktionen bei
IBM und Dassault Systemes hat er einen
guten Einblick in den Stand der Umsetzung
von Industrie 4.0 in der Industrie.

www.3ds.com/de

die Steuerung. Diese Vorgehensweise setzt
von Anfang an auf die Zusammenarbeit
von verschiedenen Bereichen — einer der
Grinde, weshalb Kraft die Initiative als
wegweisend fur Industrie 4.0 sieht. Eine
vernetzte Produktionswelt sei nur erreich-
bar,wenn Grenzen in den Képfen abgebaut
wiirden. )

Judith Schwarz
Storymaker
Tiibingen
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Vernetzte Komplettlosungen fur den Einstellraum

Metallverarbeitende Betriebe wiinschen sich einen Werkzeugpartner, der sie tatkraftig dabei
unterstutzt, Werkstlcke noch schneller und kostenglinstiger zu bearbeiten und die Digitalisie-
rung voranzutreiben. Die intelligente Vernetzung der einzelnen Gerate miteinander sowie die
Automatisierung der Logistik- und zugehorigen Werkzeugdatenstrome spielen eine zentrale
Rolle. Hinzu kommt der Bedarf eines Angebots rund um die Zerspanung mit Einstell- und Mess-
geraten, Ausgabesystemen und Dienstleistungen.

chneller, kostengiinstiger, flexibler.
S Das ist das Credo des freien Marktes.
Viele metallverarbeitende Betriebe
suchen bei der Umsetzung dieser Ziele
Unterstlitzung bei starken Partnern wie
MAPAL. Der Technologieexperte kann hier
mit einem umfassenden Prozessverstand-
nis und Produktspektrum
helfen, optimale Bearbeitungsprozesse
aufzusetzen, die Verfuigbarkeit und Einsatz-
bereitschaft von Werkzeugen auch durch
den Einsatz von vernetzten Systemen zu
maximieren und die Zahl der Lieferanten
zu reduzieren. So kdnnen die Bearbei-
tungskosten insgesamt signifikant gesenkt
werden.

Einsatzbereitschaft garantiert

Damit es wahrend der laufenden Pro-
duktion nicht zu ungeplanten Maschinen-
stillstanden kommt und vorhandene Werk-
zeuge effizient genutzt werden, sind rund
um die eigentliche Bearbeitung verschie-

FOTOS: MAPAL

Vernetzte Komplettlosungen fiir den
Einstellraum werden im Zeichen von
Industrie 4.0 zunehmend wichtig.
Die intelligente Vernetzung der
einzelnen Gerate miteinander spielt
die zentrale Rolle.
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dene Aufgaben zu erfiillen, die einen ver-
zogerungsfreien Ablauf des Bearbeitungs-
prozesses sicherstellen: Lagerung, Mon-
tage, der Bereich Prifen, Einstellen und
Messen sowie der Ubergang der benétig-
ten Werkzeuge und Komponenten in die
Fertigung. Die Bedeutung dieser ,Periphe-
rieaufgaben darf nicht unterschatzt wer-
den und stellt bei schlechter Organisation
einen signifikanten Zeitverlust dar.

Diese Aufgaben geschehen iblicher-
weise in einem Einstellraum. Daraus sind
umfassende Dienstleistungen wie der Tool-
management-Service und ein reprasenta-
tives Programm an Lager- und Ausgabesys-

VERNETZUNG
DIGITALISIERUNG
AUTOMATISIERUNG

temen sowie entsprechende Einstell- und
Messgerate entstanden. Die Digitalisierung,
Automatisierung und Standardisierung der
Logistik- und der zugehdrigen Werkzeug-
datenstrome sowie deren Vernetzung mit
bestehenden Softwaresystemen wie ERP
und Werkzeugsystemen sind ein weiterer
wesentlicher Bestandteil auf dem Weg
zu einer digitalisierten Fertigung, zu Indus-
trie 4.0.

Den Start bildet eine Analysephase.
Hier werden Prozesse und Datenstruktu-
ren aufbereitet und analysiert. Denn: Eine
langfristig effizienzsteigernde Losung fir
die Logistik der Werkzeuge ist ohne

KOSTEN SENKEN
PROZESSE OPTIMIEREN
PRODUKTIVITAT STEIGERN




umfangreiche Untersuchungen und de-
ren Dokumentation nicht moglich. Der
Analyse- folgt die Konzeptphase, die die
Planung einer schlisselfertigen Losung
fir den Einstellraum inklusive Soft- und
Hardware zum Ziel hat. Die nachste Phase
eines Projekts ist die Implementierung
beim Kunden. Mapal installiert beispiels-
weise die Soft- und Hardwarelésungen vor
Ort und schult die Mitarbeiter. Nach der
Installation des Einstellraums inklusive in-
telligenter Werkzeuglogistik ist fiir MAPAL
das Projekt noch lange nicht beendet, son-
dern geht in Form von Unterstutzung
sowie der Weiterentwicklung vor Ort ge-
meinsam mit dem Kunden weiter.
Beispielhaft werden zwei Produkte,
das Einstellgerat sowie das Werkzeug-
ausgabesystem aus dem Mapal-Portfolio
fir den Einstellraum im Detail vorgestellt.
Zwei Produkte, die der Vernetzung und
Automatisierung Rechnung tragen.

Einstellgerat

Mit einem Einstellgerat konnen Werk-
zeuge vermessen und eingestellt werden.
In puncto Messmethoden ist es universell
nutzbar — es bietet als Standard die Auf-
licht- und Durchlichtmessung, als Option
die tastende Axialmessung oder Drehmit-
tenmessung. Unterstiitzt wird der Anwen-
der durch die integrierte Software, konse-
quent entwickelt nach ergonomischen Ge-
sichtspunkten und im Sinn des vernetzten
Einstellraums. Es ist zum Beispiel anhand
von einfachen Grundgeometrien moglich,
innerhalb weniger Sekunden vollautomati-
sche Programmabldufe anzulegen. Es be-
steht eine Vielzahl weiterer Optionen und
Erweiterungsmoglichkeiten einschlieRlich
der flexiblen Schnittstelle zu ibergeordne-
ten Werkzeugmanagementsystemen.

Werkzeugausgabesystem

Ausgehend von einem Basismodul mit
Rechnereinheit kann das Werkzeugausga-
besystem je nach Anwendung individuell
konfiguriert werden. Dabei immer im Fo-
kus: die schnelle, effiziente und kontrol-
lierte Versorgung mit Werkzeugen, Kompo-
nenten und Zubehor. Bei der Verwaltung
und Lagerung von Werkzeugen spielt die

I

=
=

Die Automatisierung der Intralogistik und der Werkzeugdatenstrome benétigt das optimale
Zusammenspiel, um Zeitverzogerungen zu vermeiden.

Einstellgerate und Lagersysteme benotigen effiziente Werkzeugmanagementsysteme,

um die digitalen Daten effizient nutzen zu kdnnen.

Software eine zentrale Rolle. Sie zeigt bei-
spielsweise, in welcher Schublade das aus-
gewahlte Werkzeug zu finden ist. Durch
eine intelligente Ansteuerkinematik kon-
nen Schubladenhohen frei definiert und
auch nachtraglich noch flexibel gehalten
werden, da sich keine Elektronik oder
Verkabelung in den Schubladen befindet.
Schnittstellen zu ERP-Systemen und ande-
ren Betriebseinrichtungen erlauben dem
Anwender, den Werkzeugbestand immer
aktuell im Blick zu haben, Werkzeugkosten
einzelnen Produkten und Projekten zuzu-
ordnen sowie bedarfsgerechte Bestellun-
gen automatisch auszuldsen.

Mit der gesamtheitlichen Losung in-
klusive fortschrittlichen Toolmanagement-
oder Logistiklésungen erhalten Unterneh-
men eine lbergreifende Verwaltung von

Werkzeugen, Schneidstoffen und Zubehor
und haben einen stets aktuellen Uberblick
des Werkzeugbestands. Die tatsachlich an-
fallenden Kosten pro Auftrag oder Produkt
konnen effektiv und prazise ermittelt und
Suchzeiten sowie der Beschaffungsauf-
wand vermindert werden. Maschinenstill-
stande durch fehlende oder falsch einge-
stellte Werkzeuge werden vermieden, die
Produktivitat wird gesteigert und direkte
und indirekte Werkzeugkosten werden
minimiert. °
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Flexible und wirtschaftliche Fertigung
unterschiedlicher 1/0-Module

VON MIKE KLAES UND ANDREAS SCHREIBER

Auf dem Weg zu Industrie 4.0 gibt es bereits erste Umsetzungen. Unternehmen mussen frih-
zeitig erkennen, dass aufgrund der stetig steigenden Artikelvarianz bei gleichzeitig sinkender
Produktionsmenge eine alternative Fertigungsstrategie notwendig ist: weg von starr verketteten
Maschinen und hin zu flexibel nutzbaren Systemen.

m Beispiel der Herstellung von 1/O-

Modulen einer Produktfamilie las-

sen sich Losungsansatze erkennen,
um die Herausforderungen einer langfris-
tig wirtschaftlichen Produktion zu bewalti-
gen. Das kontinuierlich weiterentwickelte
und erganzte Produktportfolio von Axio-
line resultiert aus einer hohen geometri-
schen Varianz und einer entsprechenden
Fertigungsvarianz.

Die standig steigende Variantenzahl
bedingt den flexiblen, frei kombinierbaren
Einsatz verschiedener Produktionsprozesse.
Steuerungsseitig wird diese Anforderung
durch ein selbst konzipiertes Leitsystem
gelost. Abgesehen von der Herstellung von
KleinstlosgroRen sowie der gleichzeitigen
Fertigung unterschiedlicher Varianten er-
fordert die Bearbeitung von Prototypen und
Mustern, die sich aus der permanenten
Weiterentwicklung der Produktfamilie er-
geben, eine LosgrofRe-1-Produktion.

Damit das Unternehmen schnell auf
Marktveranderungen reagieren kann, muss
ein verkettetes, skalierbares Fertigungssys-
tem geschaffen werden. An dieses lassen
sich alle Arbeitsplatze, Montage-/Prozess-
zellen, Montagemaschinen und Priifzellen
ankoppeln, die in der jeweiligen Ausbau-
stufe fir den Produktionsprozess der Mo-
dule notwendig sind. Ein beliebig erweiter-
bares Werkstiicktrager-Umlaufsystem er-
laubt die flexible Vernetzung samtlicher
moglichen Fertigungsressourcen zu einem
Produktionssystem. Zur Herstellung der Mo-
dule ist das System derart realisiert, dass
es ein hohes MaR an Arbeitsergonomie
bietet. So bringt es das zu bearbeitende
Produkt zum Mitarbeiter und befahigt ihn,
an seinem Arbeitsplatz verschiedene Funk-
tionen auszufiihren. Dazu wird der Mitar-
beiter durch eine Werker-Assistenz und
entsprechend ausgestaltete Handarbeits-
platze unterstitzt.

FOTOS: PHOENIX CONTACT

Neben einer geeigneten Umlaufarchi-
tektur muissen zur Umsetzung des be-
schriebenen Ansatzes zwei Grundvoraus-
setzungen vorliegen: Zum einen ist eine
einheitliche elektrische und elektropneu-
matische Schnittstelle erforderlich, um die
ortsunabhangige Verwendung unterschied-
licher Fertigungsressourcen — vom Hand-
arbeitsplatz bis zur vollautomatischen
Beschriftungszelle —zu ermoglichen. Dari-
ber hinaus bendtigen alle eingebundenen
Produktionsressourcen eine eigenstandi-
ge Steuerung ihrer artikelunabhangigen
Grundabldaufe, um sie dezentral in das
Fertigungskonzept integrieren zu kénnen.

Plug&Work-Ankopplung
an das Umlaufsystem

Mit der Bereitstellung von Strom,
Druckluft und einer Datenschnittstelle
zum Leitsystem lber so genannte Docking-
Stationen kann fast jede Art von Herstel-
lungsprozess in das Produktionssystem ein-
gefligt werden. Das gilt sowohl fir die im
unternehmenseigenen Maschinenbau ent-
wickelten Fertigungszellen als auch fir
die von anderen Herstellern zugekauften
Anlagenteile und Prozesse. Weil die pro-
zessbezogene Parametrierung der ange-
koppelten Anlagenteile dezentral in deren
interner Zellensteuerung hinterlegt ist,
kénnen die Anlagenteile durch einfaches
Einbinden und Freigeben im Ablauf-Editor
des Leitsystems per Plug & Work an das
Bandumlaufsystem angedockt werden.

Die Vorteile, die aus dieser Art von Pro-
zessintegration resultieren, liegen auf der
Hand. Beispielsweise lassen sich Anlauf-

Das kontinuierlich weiterentwickelte 1/0-System fiihrt
zu einer standig steigenden Variantenzahl. Das Volumen
je Serie wird immer kleiner und soll dennoch nicht mehr
Aufwand erfordern.



szenarien neuer Artikel besser in den Pro-
duktionsstatten abbilden, da eine einfache
Moglichkeit der Skalierung von einer ma-
nuellen bis zur vollautomatischen Ferti-
gung geschaffen worden ist. Zudem kann
der Hersteller durch eine gezielte Kapazi-
tatserhdhung kurzfristig auf steigende Ab-
satzmengen reagieren. Dazu werden zum
Beispiel gleichartige Prozesse einfach ge-
doppelt. Die Investitionen in Betriebsmittel
tatigt der Hersteller somit zeitgerecht und
angepasst an die aktuellen Verkaufszahlen.

Ein weiterer Nutzen des Ansatzes ergibt
sich aus der Moglichkeit, technologische
Weiterentwicklungen von Produktionspro-
zessen einfach und schnell in den Ferti-
gungslinien umzusetzen. Zu diesem Zweck
mussen lediglich einzelne Prozessmodule
ausgetauscht werden. Das Werkstlicktra-
ger-System erdffnet ferner groRe Freiheits-
grade bei den zu bearbeitenden Artikeln:
Das System erlaubt eine flexible Nutzung
fir unterschiedliche Artikel und deren Vari-
anten, ohne dass mechanische Anpassun-
gen erforderlich sind.

Selbst entwickeltes Leitsystem
zur Prozesskoordination

Zur Realisierung der Anforderungen an
die Flexibilitat und Plug&Work-Fahigkeit
der Anlage kommt ein von Phoenix Con-
tact entwickeltes Leitsystem zum Einsatz.
Dessen Aufgabe besteht einerseits darin,
alle flir die LosgroRe-1-Produktion notwen-
digen Produkt- und Fertigungsdaten zu-
sammenzufihren, zu verwalten und zu ver-
teilen. Uber Schnittstellen-Module kénnen
verschiedene Systeme vom ERP-, PLM- und
MES-System bis zur Maschinensteuerung
in das Leitsystem eingebunden werden.
Auftragsinformationen lassen sich direkt
aus dem ERP-System an die Anlage Uber-
tragen oder alternativ vor Ort in das Sys-
tem einpflegen.

Auf der anderen Seite libernimmt das
Leitsystem die Koordination und Steue-
rung der in der Produktionsanlage ausge-
flihrten Prozesse. Darunter fallen sowohl
der automatische und variantenspezifische
Transport der Werkstlicke zur richtigen
Prozess- oder Priifzelle als auch situations-
bezogene Benutzer-Interaktionen und
Prozessablaufe. Die vor Ort tatigen Mit-
arbeiter werden in die Lage versetzt,
die Prozessablaufe in Abhangigkeit von
der Artikelvariante selbst anzupassen, zu
parametrieren oder sogar neue Artikel-

Ein beliebig erweiterbares Werkstiicktrager-Umlaufsystem erlaubt die flexible Kopplung samtlicher
méglichen Fertigungsressourcen zu einem Produktionssystem. I/O-Module mit hoher Varianz kdnnen
auf dem flexiblen Produktionssystem wirtschaftlich hergestellt werden.

varianten anzulegen. Da die Konfiguration
mittels eines grafischen Ablauf-Editors
moglich ist, sind dafiir keine Programmier-
kenntnisse erforderlich.

In Zukunft ist geplant, die Prozesse bei
unterschiedlichen Artikelvarianten weitge-
hend automatisch zu parametrieren. Dazu
werden die vollstandigen digitalen Infor-
mationen liber das herzustellende Produkt
—auch digitaler Artikel genannt—als Grund-
lage verwendet. Durch die Dokumenta-
tion samtlicher Bauteil-, Prozess- und Prif-
daten lasst sich die Fertigungshistorie
eines einzelnen Artikels langfristig nach-
vollziehen, sodass seine Nachverfolgbar-
keit sichergestellt ist. An Terminals werden
die Anlagenparameter, Auftragsdaten und
weitere Informationen lbersichtlich visua-
lisiert sowie manuelle Prozesse — zum Bei-
spiel Montage-, Handhabungs- oder Rist-
arbeiten — lUber Werker-Assistenzsysteme
optimal unterstitzt. Auf diese Weise redu-
ziert sich die Komplexitat der variierenden
manuellen Tatigkeiten deutlich und gestal-
tet sich zudem ergonomisch. Das System
leitet die Mitarbeiter Schritt fir Schritt
durch die Arbeitsablaufe.

Daruiber hinaus tragt die durchgangige
Verfligbarkeit aller Daten zur Umsetzung
einer papierlosen Produktion bei, weil samt-
liche Fertigungsunterlagen digital bereit-
gestellt werden kénnen. Die flexiblen Pro-
zessablaufe der Anlage ermoglichen eine
Ressourcen schonende Herstellung, indem
Artikel automatisch aus der Linie ausge-
schleust werden, wenn sie beispielsweise
aufgrund defekter Elektronikbauteile auf
der Leiterplatte nicht die hohen Qualitats-
anspriche erfullen. Wenn der Fehler ma-
nuell behoben ist, wird der Artikel wieder
eingeschleust und geprift. [
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INDUSTRIE 4.0

Wie kdnnen Investitionsgliterhersteller ihre Geschaftsprozesse mit dem Internet der Dinge verkniip-
fen? Diese Frage |0st die ams.group mit der projektorientierten ERP-L6sung (Enterprise Resource
Planning) fur Einzel-, Auftrags- und Variantenfertiger. Um die Informations- und Materialfliisse von
Industrie-4.0-Anwendungen durchgangig zu organisieren, bietet das Projektmanagement-ERP ams.
erp ein offenes Datenhaltungskonzept. Dank der rein objektorientierten Systemarchitektur ist ams.
erp in der Lage, Drittsysteme Uber leicht aufsetzbare Web-Services anzubinden. Auf diese Weise
lassen sich vom Angebot liber den Fertigungsauftrag bis zur Serviceanfrage alle Anforderungen
abbilden, die im Lebenszyklus von Werkzeugen, Maschinen und Anlagen entstehen. In Unterneh-
mensverbiinden, deren Tochtergesellschaften jeweils eigene ams-Mandanten nutzen, stitzt sich die
Integration der technischen und kaufmannischen Abldufe auf das Intercompany Management von

ams.erp.

ENERGIEMANAGEMENT

Das Ziel des Forschungsprojekts ,Entscheidungsunterstiitzung fir energieeffizien-
tere Fertigung” (kurz: e3f) ist es, neue Technologien und Methoden zu erforschen, um
Energiedaten automatisiert auszuwerten. Dabei handelt es sich um ein gemeinsames
Projekt der ccc software gmbh, Leipzig, mit der Professur fiir Informationsmanage-
ment an der Hochschule fuir Technik und Wirtschaft in Dresden. Unternehmen sollen
kiinftig ihre Prozesse selbst energetisch optimieren kénnen und so Energiekosten
sparen. ,Diese Empfehlungen ermdglichen es Unternehmen, ihr Einsparpotenzial ohne
externes Know-how selbst auszuschdpfen®, sagt Sven Bergmann, Projektverantwortli-
cher der ccc software. Das Projekt wird gefordert durch die Europdische Union und den
Europaischen Fonds flr regionale Entwicklung. Kontakt: s.bergmann@ccc-software.de.

DATENBEREITSTELLUNG FUR DIE DIGITALE FABRIK

Die Weiterentwicklung der vernetzten Produktion verstarkt auch die Notwendigkeit zum Austausch
von Produkt- und Prozessdaten. Derzeit ist die Bereitstellung von Produkt- und Prozessdaten bei-
spielsweise fiir die technische Dokumentation, den elektronischen Einkauf oder als Input fur die
Digitale Fabrik sehr arbeitsintensiv. Die geforderten Daten werden meist manuell aus Produkt-
datenbanken des Engineerings und Katalogdatenbanken des Marketings beziehungsweise des Ver-
triebs zusammengestellt und anschlieRend kundengerecht formatiert. Ziel vom Bundesministerium
flir Wirtschaft und Energie geforderten des Forschungsprojekts CoCoDeal (Content Collection and
Data Delivery Standards) ist es, die fiir den Produktdatenaustausch relevanten Informationen be-
reits wahrend des Produktentstehungsprozesses zu sammeln und tiber eine auf gdngigen Standards
basierende Servertechnologie den Kundenunternehmen zur Verfligung zu stellen. Im Projekt wird
dies exemplarisch fiir den Informationsaustausch im Verkaufs- bzw. Beschaffungsprozess von
Prazisionswerkzeugen geprift. Projektpartner sind CIMSOURCE GmbH, Aachen, Universitat Bay-
reuth, Lehrstuhl flr Konstruktionslehre und CAD, Komet Group GmbH, Besigheim, CTDataM, Furth.
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FIREWALLS

Firewalls stellen Kernelemente bei der Segmentierung von Netzwerken dar und sind damit ein
essenzieller Teil jeder Umsetzungsstrategie mit Bezug zur Netzwerksicherheit. Jedoch ist der Begriff
Firewall inzwischen sehr breit gesteckt. Doch welche Firewall ist fir welchen Zweck geeignet? Die
erweiterten Sicherheitsfunktionen des Hirschmann Security Operating System (HiSecOS) 3.0 ermog-
lichen in Kombination mit industriellen Multiport-Firewalls Losungen, mit denen komplette Netz-
werke rundum geschitzt werden konnen. Dank der modularen Konstruktion lassen sich bis zu acht
Ports konfigurieren, wodurch nicht mehrere Router eingesetzt werden mussen. Neue Funktionen
wie Deep Packet Inspection (DPI) und Firewall Learning Mode (FLM) gewahrleisten die Integritat von
Datenpaketen, schiitzen das Netzwerk vor boswilligen Angriffen und machen es einfach, die Gerate
flr spezifische Netzwerkanforderungen zu konfigurieren.

FUNCTIONAL SAFETY ENGINEER

In Zusammenarbeit mit TUV Rheinland bietet Sick die Ausbildung zum Functional
Safety Engineer an. Die nach EN ISO 17024 zertifizierte Ausbildung erfullt die gesetz-
lichen Normen zur funktionalen Sicherheit, gleichzeitig lernen Absolventen auch

die Maschinensicherung fundiert bewerten und alle notwendigen Schritte kennen.
Zielgruppe des Trainings sind Ingenieure, Systemintegratoren, Entwickler sowie
Sicherheitsfachkrafte und Sachverstandige im Bereich Maschinensicherheit.

ENGINEERING

Mit Dima (Dezentrale Intelligenz fiir Modulare Anlagen) hat Wago eine her-
stellerunabhdngige Losung flr die Automatisierung modularer Prozessanlagen
entwickelt, die das Engineering des Automatisierungssystems einer Anlage
deutlich verkiirzt. Gemeinsam mit der Technischen Universitat Dresden und der
Helmut-Schmidt-Universitat Hamburg hat Wago den Ansatz realisiert. Die Anlage
besteht aus vier Modulen, die jeweils einen verfahrenstechnischen Prozessschritt
abbilden: Mischen, Destillieren, Filtern und Abfullen. Jedes Modul ist mit einer
eigenen Steuerung, einem PFC200 von Wago, ausgestattet, liber den alle Ablaufe
innerhalb des Moduls gesteuert werden. Die Programmierung der Steuerungen
erfolgt mittels der neuen Engineering-Software e!Cockpit. In dem Prototyp wird
das Prozessleitsystem Zenon von Copa-Data eingesetzt.

-

MOBILE TECHNISCHE DOKUMENTATION

Der Spezialist fur professionelle Dokumentationssoftware Docufy bietet mit ,Topic Pilot” bereits
eine mobile Publikationsplattform, die Technische Dokumentation effizient aufs Smartphone oder
Tablet bringt. Aus der Zusammenarbeit mit Kothes! und RE‘FLEKT ist die ,Augmented Documen-
tation“ entstanden. Dazu wird Topic Pilot mit einer Augmented-Reality-App verkniipft. Die dadurch
geschaffene ,erweiterte Realitat” erganzt die reale Welt um genau die virtuellen Informationen,
die der Anwender vor Ort benétigt.
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Trends im Enterprise Content Management
als Basis moderner Geschaftsprozesse

VON HOLGER JISCHKE

Die Informationsflut unserer Zeit ist enorm. Neben der Handhabung strukturierter Informa-
tionen sind Verarbeitung, Verwaltung und Zurverfugungstellung nicht oder gering strukturierter
Informationen aller Art (Dokumente, E-Mails, Zeichnungen, Unterlagen) eine Herausforderung.

ei immer kirzeren Innovationszyk-

len, stetig steigender Mobilitat,

neuen Markten und unterschied-
lichen Erwartungshaltungen von allen
Seiten sind moderne Geschaftsprozesse
sowie der schnelle und effiziente Zugriff
auf Informationen mehr denn je erforder-
lich. Moderne ECM-Losungen stellen die
Basis bereit.

Waren friher Dokumenten-, Content-
sowie Engineering- und Produktdatenma-
nagementloésungen liberwiegend bei gro-
en Anwenderunternehmen im Einsatz,

investieren zwischenzeitlich zunehmend
kleinere Unternehmen in derartige Lo-
sungen. Wahrend die Produktionsprozesse
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in den vergangenen Jahrzehnten bereits
kontinuierlich optimiert wurden, hinkt die
Innovationsfreude bei administrativen Pro-
zessen oftmals deutlich hinterher, insbe-
sondere bei Unternehmen der Fertigungs-
industrie. Zur Vorbereitung auf Industrie
4.0 besteht Nachholbedarf.

Da das E in ECM nicht fiir GroRunter-
nehmen steht, sondern fiir ,,unternehmens-
weit” im Sinn von abteilungs- und pro-
zessiibergreifend, steht der Begriff fiir den
wesentlichen Trend, hin zu tbergreifenden
Lésungen.

Allerdings gibt es nicht die eine ECM-
Plattform, die alle Anforderungen in einer
homogenen Gesamtarchitektur abdecken

kann. Trotz funktionaler Uberlappungen
zwischen EDM/PLM-, klassischen DMS/Ar-
chiv-Systemen und Loésungen fiir kollabo-
ratives Dokumentenmanagement haben
sie unterschiedliche Schwerpunkte und
somit ihre Existenzberechtigung in einer
ECM-Saulenstrategie zur Reduzierung der
Systemvielfalt, wie man sie bei immer
mehr Anwenderunternehmen derzeit de-
finiert und mittelfristig umsetzen wird.

Weitere ECM-Trends

+ Mobile: Knowledge-Worker benétigen
zunehmend mobile, offlinefahige An-
wendungen. Sie wollen und sollen von

Der schnelle und effiziente Zugriff
auf alle Geschaftsprozesse bestimmt
die Anforderungen zukunftsfahiger
Unternehmen. In der ,glasernen Leit-
zentrale” flieBen die Daten Uber alle
benétigten Ressourcen wie Druckluft,
Wasser oder elektrische Energie sowie
Maschinen- und Prozessdaten auf
Fabrikebene zusammen. Die Wissen-
schaftler kdnnen die Informationen in
Echtzeit abrufen.



Uberall Unterlagen einsehen, priifen und
freigeben. Warum gilt fiir eine E-Akte
nicht, was fur E-Mails selbstverstandlich
ist? Wer professionell mit Dokumenten
arbeiten muss, will die gleiche Verflg-
barkeit wie bei seiner E-Mail: jederzeit
und Uberall, auch auf alternativen, Cli-
ent-Plattformen wie Smartphone oder
Tablet.

Workflow: Das Thema Workflow ist auch
bei mittelstandischen Unternehmen an-
gekommen und in der Umsetzung.
Collaboration wird als Thema in den
nachsten Jahren allgegenwartig sein.
Die wesentlichen Griinde sind die
Anforderungen der Knowlegde-Worker
nach Dokumenten- und Content-Mana-
gement in der Teamarbeit. Die funk-
tionalen Anforderungen sind haufig
komplett anders als in klassischen DMS-
Losungen. Collaboration im Sinn von
JJeam Dokumenten Management” ist
ein Einsatzfeld, auf dem die klassischen
DMS-Lésungen mit Losungen wie MS
SharePoint oder rein web-basierenden
Angeboten stark konkurrieren. Daneben
gibt es auch eine Reihe von Collabora-
tion-Funktionen, die mit klassischem
DMS weniger zu tun hat: Blogs und
Wikis, Team- und Projektportale (virtu-
elle Projektraume), Anwendungs-Sha-
ring inklusive Videoconferencing. Daher
wird die Abgrenzung DMS und Colla-
boration eine Rolle spielen, weil man in
beiden Umgebungen Dokumente ,ver-
waltet”, aber mit jeweils sehr unter-
schiedlichen Funktionalitaten.

Arbeitsplatz

2

{ Collaboratfon +

Enterprise . \
Search

virtuelle
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Der ECM-Radarschirm: Moderne Losungen
stellen eine breite Basis bereit und erméglichen
libergreifende Prozesse.

 Cloud: Als genereller IT-Trend ist die

Cloud nicht ubersehbar. Ob das dauer-
haft auch im Bereich ECM so ist, bleibt
abzuwarten. Fakt ist, dass das Thema
Auslagerung von IT-Funktionen und
Geschaftsprozessen bei vielen Anwen-
dern diskutiert wird. Derzeit gibt es
nur wenige ,echte” cloud-fahige DMS-
Losungen. In der Regel sind Funktions-
umfang und Anpassungsmoglichkeiten
im Vergleich zu klassischen DMS-L6sun-
gen noch erheblich eingeschrankt. Wem
das genugt, fur den bietet sich ein zu-
nehmend groRer werdendes Angebot
ohne den Aufwand einer Inhouse-In-
stallation. °

Holger Jischke

Organisations- und Technologieberater
Z6ller & Partner GmbH

Sulzbach

www.zoeller.de

KNOW-HOW g

Enterprise Content Management (ECM)
hat sich als Gattungsbegriff fiir alle Arten
von Systemen etabliert, deren Zweck es ist,
Unterlagen und nicht oder gering struk-
turierte Informationen aller Art zu verwal-
ten, vorzuhalten und in unterschiedliche
Geschaftsprozesse zu integrieren.

Neben Dokumentenmanagementsystemen
(DMS) mit Aktenverwaltung, Postkorb-/
Workflowfunktionalitdt und , revisions-
sicherer” Archivierung werden Lésungen
fiir Collaboration, Web Content Manage-
ment (WCM), Portale, Enterprise Search,
Output Management wie auch Engineering
Data & Document Management (EDM)
beziehungsweise Product Data Manage-
ment (PDM) als ECM-Systeme bezeichnet.

Enterprise Content Management umfasst
alle Arten relevanten Contents.

,Enterprise“ steht fuir die verschiedenen
fachlichen und funktionalen Anforde-
rungen in Unternehmen, Behorden und
anderen Organisationen.

Auf ECM spezialisierter Anbieter und
produktneutrales Beratungsunternehmen
ist die Zoller & Partner GmbH.

ECM-Blog: http://ecm-blog.de
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Software verbindet Welten:
Sicherheit und Automation in einer Losung

VON ARMIN GLASER

Die Steuerungstechnik nimmt in dem standig steigenden Automatisierungsgrad der Industrie
eine zentrale Rolle ein. Denn nur mit intelligenten Steuerungsarchitekturen haben Anwender
die Freiheit, alle funktionalen und sicherheitsrelevanten Anforderungen individuell umsetzen zu
konnen. Entscheidend ist, wie die geforderten Sicherheits- und Automatisierungsfunktionen in

das Steuerungskonzept der Maschine eingebunden sind.

enn die Anforderungen an Ma-

schinen und Anlagen immer um-

fangreicher werden, sind zuneh-
mend Methoden gefragt, um Applikationen
anwenderfreundlich zu strukturieren und
somit beherrschbar zu machen. Die Praxis
zeigt, dass der Anwender Fehler macht,
wenn etwas zu kompliziert ist. Diese Fehler
gehen auf Kosten der Sicherheit. Im Fokus
steht immer mehr die Forderung nach
minimalem Aufwand und einer damit ver-
bundenen Reduzierung von Kosten. Pilz
bietet mit den Editoren seiner Steuerungs-
systeme eine gemeinsame Bedienphiloso-
phie fir einfache, mittlere und komplexe
Aufgabenstellungen an.

Gefragt ist eine gemeinsame Bedien-
philosophie, mit der sich die Hardware
vom einfachen Sicherheitsschaltgerat bis
hin zur vernetzten Steuerung schnell, ein-
heitlich und durchgangig bedienen lasst.
Einen effizienten Losungsansatz hat Pilz
geschaffen. Ein Software-Tool ermdglicht
es, Sicherheitsfunktionen einfach am PC
zu erstellen. Statt in einer klassischen
Verdrahtungslogik die einzelnen Sicher-
heitsfunktionen (iber die Gerateverschal-
tung miteinander zu kombinieren, erstellt
der Anwender seine Sicherheitsfunktionen
schnell und einfach mit der Maus im Kon-
figurator.

26

Noch einfacher wird es, wenn die ge-
wohnten Programmiersprachen fiir SPS-
Steuerungen auch fiir die Programmierung
von Sicherheitsfunktionen eingesetzt wer-
den konnen. Ein Automatisierungssystem
|6st diese Herausforderung mit Hilfe einer
Tool-Plattform. Dem Anwender steht ein
einfacher, bausteinorientierter Programme-
Editor zur Verfugung. Zudem stellt er be-
reits standardisierte Editoren fir die Pro-
grammierung bereit nach EN/IEC 61131-3.
Mit ihnen lassen sich sicherheitsgerichtete
Programme, Programme flr Automatisie-
rungsaufgaben oder auch eine Kombina-

FOTOS: PILZ

tion aus beidem erstellen. Es lassen sich so
komplexe Projekte mit Softwareteilen aus
verschiedenen Editoren lbersichtlich struk-
turieren. In dem Tool sind die Werkzeuge
fir Projektierung, Programmierung, Inbe-
triebnahme und Betrieb eng aufeinander
abgestimmt. Fir die einzelnen Editoren
steht eine umfangreiche Bibliothek an
bereits zertifizierten Softwarebausteinen
zur Verfligung, beispielsweise zur Positions-
erfassung oder fiir allgemeine Funktionen
wie Not-Halt, die der Anwender um selbst
erstellte Bibliotheken und standardisierte
Softwarebausteine erganzen kann.

Beim Automatisierungssystem werden die Steuerungsfunktionen
komplett verteilt und in die Peripherie verlagert. Steuerungsdaten,
Fail-Safe-Daten und Zustdnde werden Uber das Echtzeit-Ethernet

ausgetauscht und synchronisiert.



Werden Gesamtfunktionen auf Basis
vielfaltiger Einzelmodule aufgebaut, ent-
spricht dies dem klassischen Bottom-Up-
Engineeringprozess. Auch der umgekehrte
Weg ist machbar: Stehen zu Beginn einer
Projektierung die funktionalen Detaillésun-
gen noch nicht fest, kann tber die funk-
tionale Zerlegung genauso eine Detaillie-
rungsebene Schritt fir Schritt erarbeitet
werden. Man spricht dann vom Top-Down-
Engineering. Unabhangig, fur welchen Weg
sich der Anwender entscheidet, unterstitzt
der Programm-Editor den Anwender bei
der Strukturierung seines Automatisie-
rungsprojekts.

Bei der Tool-Plattform ist Modularisie-
rung der zentrale Aspekt: Aus Basisfunk-
tionen entstehen Elemente, aus Elemen-
ten entstehen Module und aus Modulen
entstehen Maschinen und Anlagen — ganz
einfach durch hierarchische Schachtelung
der Bausteine. Basisfunktionen, Elemente
und Module bilden das Ruckgrat der
Software-Erstellung und lassen sich als
so genannte Softwarekomponenten dank
Kapselung und Objektorientierung opti-
mal wiederverwenden. Programmierung

Die gesamte Automatisierung im Blick: Der Einsatz einer webbasierenden
Visualisierung eréffnet neue Moglichkeiten bei der Maschinenbedienung,

Beobachtung, Analyse und Wartung.

und Hardware-Konstruktion lassen sich
so entkoppeln und kénnen parallel, und
nicht wie bisher sequenziell, ablaufen.
Diese Trennung schafft neue Freiheits-
grade im Engineering-Prozess.

Eine gemeinsame Betrachtung von
Sicherheit und Automation bedeutet letzt-
lich, dass samtliche Instanzen einer Steue-
rung und mehrerer Steuerungen im Ver-
bund auf dieselben Daten den Zugriff
haben, ohne dass der Anwender gefordert
ist, dies Uber spezielle Schnittstellen eigen-
standig zu organisieren. Diese Aufgabe muss
das System im Hintergrund selbststandig
erledigen, dabei kontinuierlich die beson-
deren Belange der Sicherheitstechnik tiber-
wachen und gleichzeitig den Anwender
leiten, um ihn in geeigneter Weise auf
mogliche Einschrankungen hinzuweisen.
Auch die Tools missen sich kiinftig nach
,Look and Feel” sowie dem Benutzerhand-
ling einheitlich darstellen. Egal ob Motion,
Steuerung oder Visualisierung: Es dirfen
keine Briiche in der Handhabung der ver-
schiedenen Funktionen und Aufgaben ent-
stehen.

Auf dieser Philosophie setzt Pilz mit
seiner webbasierenden Visualisierungssoft-
ware auf. Der Engineering-Prozess der Pro-
grammierung wie auch der Projektierungs-
vorgang der Visualisierung setzen auf
gemeinsame Prozess- und Diagnosedaten
auf, so dass sich der Konfigurationsauf-
wand auf einen gefiihrten Auswahlpro-
zess reduzieren lasst. Mit der Visualisie-
rungssoftware kénnen Anwender von Pilz-
Steuerungslosungen ihre Automatisierung
komplett bedienen, diagnostizieren und
beobachten.

Da die Grenzen zwischen Sicherheits-
und Steuerungsfunktion zunehmend durch-
lassiger werden, wollen Anwender immer
seltener eine klare Trennung, legen jedoch
sehr groRen Wert auf Riickwirkungsfrei-
heit und die klare Abgrenzung der Ver-
antwortungsbereiche. Software-Werkzeuge
in denen Sicherheit und Automation ver-
schmelzen, kénnen als Bindeglied beide
Welten zu einer Losung verbinden.

Armin Glaser

Vice President Product Management
Pilz GmbH & Co. KG

Ostfildern

www.pilz.de

Aufwand und Kosten des Engineerings lassen sich durch die Entkopplung von Hard- und Soft-
wareentwicklung deutlich reduzieren. Funktionsbausteine vereinfachen die Erstellung von

Automatisierungsprogrammen deutlich und erlauben zudem eine funktionale Gliederung
und Strukturierung der Programme. Damit ist eine hohe Wiederverwendbarkeit gegeben,
was letztendlich in Kosteneinsparungen resultiert.
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Keine gettelwirtschaft mehr
in der Ara von Industrie 4.0

VON NIKOLA MILANOVIC

Die Digitalisierung von Informationsprozessen ist die Kernkomponente einer Industrie-4.0-Strate-
gie. Software fiir Enterprise Content Management (ECM) ebnet den Weg dorthin. Digitalisiertes
Wissen ist der Rohstoff der neuen industriellen Ara und der Schlissel fuir die Wettbewerbsfahig-
keit von Unternehmen. Deshalb braucht die Industrie 4.0 ein neues Verstandnis von ,,Content®

Digitalisierung mit Enterprise Content Management

ECM ...

.. umfasst Softwaretechnologien, mit denen Informationen &
Dokumente in und auBerhalb von Unternehmen optimal
vernetzt, verwaltet, archiviert und verteilt werden kinnen.
ECM fiihrt Informationen ous den unterschiedlichsten Quellen
zusammen und erméglicht eine Gesamtsicht auf
Geschaftsvorgiinge.

NN ~y (

Informationen flieBen — aus Daten wird Wissen.

Qb WIE SIE ECM UNTERSTUTZT WAS SIE ANALYSIEREN SOLLTEN
— Digitale Informationsstruktur Technologien & Prozesse 4{39
— Digitalisieren von Dokumenten & Informationen informationsficse —
— Firmenweiter Informationszugriff Arbeitsablaufe —
— Automatisierte Prozessablaufe Mitarbeitarbedirinisse —

— Einheitliche Ablage & Dokumentation Must-haves & Nice-to-haves —

— Sicherung von Firmen-Know-how Projekizeitriume —
— Digital & Mobile Workplaces

— Unterstiitzung von Compliance

— Enterprise Collaboration aa % O

e o wrow R o mEm ==

0o Effizienterer Informationszugriff

[

Verbesserte Zusammenarbeit

1%

Hahere Produktivitit _ _

Ea%— e

Beschleunigte Prozesse
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Enterprise Content
Management
gestaltet den digi-
talen Umgang mit
Informationen aller
Art. Das ist der erste
Schritt in Richtung
Industrie 4.0.



ie Schnelligkeit und Universalitat

der Informationsverbreitung geho-

ren zu den grundlegenden Vorteilen
der Digitalisierung. Die Herausforderung
liegt darin, Informationen fiir mehr Men-
schen und Menschengruppen (Mitarbeiter,
Geschéaftspartner, Kunden, Blrger) ein-
fach zuganglich und vor allem nutzbar zu
machen.

Wurden frither Informationen in Pa-
pierform gespeichert, gibt es heutzutage
in vielen Organisationen eine Vielfalt an
Informationsquellen und Dokumentarten:
E-Mails, Formulare, Social-Media-Beitrage
gehoren genauso wie elektronische Rech-
nungen und Papierbelege, Briefpost, Lie-
ferscheine, Vertrage dazu. Die Informa-
tionsflut kommt aus allen Richtungen und
ist extrem heterogen. Die wichtigste Ma-
nagementaufgabe ist nun, Wissen aus
Informationen zu generieren und den Wert
von Informationen zu erschliel3en.

Unternehmen brauchen einen ganz-
heitlichen Ansatz zur Verwaltung und Ver-
wendung ihrer Daten und Informationen,
ihren Content, damit nutzbares Wissen ent-
stehen kann. Dokumentenmanagement
beziehungsweise Enterprise Content Mana-
gement-Systems (DMS oder ECM) schafft
die Voraussetzungen daflr. ECM umfasst
Technologien zur Erfassung, Verwaltung,
Speicherung, Bewahrung und Bereitstel-
lung von Content zur Unterstiitzung der
Prozesse in Unternehmen. Es geht dabei
nicht allein um das Uberfiihren von analo-
gen Informationen in ein digitales Format.
Vielmehr ist ECM selbst Teil einer umfas-
senden Informationsstrategie.

Damit der Datenaustausch durchgan-
gig digital erfolgen kann, gilt es, die ,Zet-
telwirtschaft” abzuschaffen. Nur miteinem

papierbasierenden Aktenmanagement wird
Industrie 4.0 nicht gelingen. Papier verhin-
dert die digitale Transformation, verlang-
samt Prozesse. Wie soll eine selbststeuern-
de, hochflexible Fertigung gelingen, wenn
ein wichtiges Dokument nicht auffindbar
ist oder Datenbestinde nicht stimmig
sind?

Die Umstellung auf elektronische Ar-
chivierung und Dokumentenmanagement
bildet die Grundlage fir eine digitale Un-
ternehmenskultur. Die Unternehmen, die
relevante Informationen stets verfiigbar
haben — und dies unabhangig von Ort
und Zeit (flexibel, ob im Biiro, Homeoffice,
unterwegs) — werden es auch in der Zu-
kunft verstehen, ihren Kunden Mehrwert
durch digitale Services zu liefern. Informa-
tionsverfligbarkeit bestimmt zum Beispiel
die Servicequalitat eines Unternehmens:
Mitarbeiter mit einem zeitnahen Zugang
zu benétigten Informationen sind schnel-
ler auskunftsfahig gegentiber Kunden.

Ein einfacher und stetiger Zugang zu
Informationen ist nicht nur wichtig, son-
dern zunehmend selbstverstandlich. Der
Informationsfluss muss erhalten bleiben —
unabhangig von Quelle, Arbeitsort und
Arbeitszeit. Diese Voraussetzung gewinnt
mit dem ,Internet der Dinge“ noch mehr
an Bedeutung. Samtliche Informations-
quellen missen in Unternehmen reibungs-
los miteinander kommunizieren.

Nehmen wir als Beispiel einen Liefer-
schein, einen Teil eines Einkaufsprozesses.
Im ECM-System wird der gesamte Beschaf-
fungsvorgang mittels einer elektronischen

Digitale Must-haves

:fg'.

DIGITALE MOBILITAT
Stendortunabhdngiger,
weltweiter Jugong zu
Informationen

IHETTALE KAMPETENL
Gezielter Aufbou digitalen
Verstandnisses und Know-

Die erfolgreiche
Digitalisierung steht
und fallt mit dem
Umgang der Informa-
tionen. Unternehmen
bendtigen ein ganz-
heitliches Informa-
tionsmanagement.

Beschaffungsakte abgebildet — angefan-
gen mit dem Lieferschein. Alle Dokumente
zum Geschaftsvorfall werden in elektroni-
scher Form zentral in der entsprechenden
elektronischen Akte (e-Akte) verwaltet. Die
Beschaffungsakte enthadlt neben dem Lie-
ferschein eine Vielzahl an Informations-
arten und Dokumentenformaten. Kunden-
daten, Scans, Textdokumente, Zeichnungen
oder E-Mails werden im gemeinsamen Kon-
text aufbewahrt und verwaltet. Analog zur
Papierakte enthalt auch eine ECM-basie-
rende elektronische Akte viel Content. Sie
enthdlt allerdings nicht nur Dokumente
und unstrukturierte Daten, sondern eben-
so strukturierte Daten — wie Kunden- und
Personendaten. Die tiefe Integration der
IT-Systeme spielt dabei eine wesentliche
Rolle. Bei einer Softwareauswahl muss auf
die Integrationsfahigkeit des Systems ge-
achtet werden, da Daten und Informa-
tionen ihren vollen Nutzen erst entfalten,
wenn sie problemlos mit anderen Anwen-
dungen ausgetauscht werden kénnen.

Durch die zentrale Verwaltung stehen
alle Informationen und Dokumente jeder
Zeit und an jedem Arbeitsplatz und mobil
zur Verfligung — das erspart das Durch-
forsten von Aktenstapeln und die langwie-
rige Suche nach bestimmten Dokumenten.
Die Zuordnung von Informationen, Bele-
gen, E-Mail-Schriftverkehr oder Personen-
daten zu einem Vorgang ist eindeutig.

Das Ergebnis ist ein ganzheitliches
Informationsmanagement, bei dem die
Bausteine ineinandergreifen: Alle wissen
Bescheid, und die Wertschopfungskette
lauft reibungslos.

Unternehmen erleben den digitalen
Wandel nicht nur als Zeitzeugen, sondern
als Mitgestalter. Um die damit verbun-
denen Herausforderungen bewadltigen zu
konnen, benétigen Unternehmen ein ganz-
heitliches Informationsmanagement-Sys-
tem: Ein ECM-System ist die Basiskompo-
nente der Digitalisierung. Denn die auto-
nome, hochflexible Fertigung der Zukunft
wird nur Realitat, wenn die mit ihr ver-
bundenen Informationsprozesse ahnlich
autonom und flexibel angelegt sind. Das
ist mit Papierakten und Zettelwirtschaft
nicht machbar.

Dr. Nikola Milanovic

Geschdiftsbereichsleiter Product Development
OPTIMAL SYSTEMS GmbH

Berlin
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Der digitale Wandel erfordert das Aufbrechen
klassischer Dokumentenmanagement-Strukturen

VON STEFAN OLSCHEWSKI

Begrifflichkeiten wie ,Digitalisierung” und der , digitale Wandel“ sind als Buzzwords uberall
prasent. Unabhangig vom individuellen Verstandnis jedes Unternehmens, was eine genaue
Definition dieses Wandel-Begriffs betrifft, durfte inzwischen klar sein, dass der digitale Wandel
kein Hirngespinst findiger Marketingmacher ist, sondern dass wir uns mittendrin befinden.

igitale Medien und Social-Trends
D bringen massive Anderungen in den

Arbeitsprozessen mit sich. Klassische
Schreibtisch-Jobs gehdren eher zur Aus-
nahme als zur Tagesordnung. Mobile Ar-
beitsplatze entstehen, die Always-on-Men-
talitat setzt sich immer starker durch, zu-
nehmend wird in flexiblen Gruppen und
Teams kollaborativ gearbeitet. Die Folge:
Etablierte Geschaftsprozesse miissen neu
strukturiert und vor diesem Hintergrund
standortubergreifend sowie mit groRerer
Flexibilitat neu gedacht werden. Neue
Wertschépfungsmodelle entstehen. Digi-
tale Technologien miissen unterstiitzen.

Moderne Arbeitsprozesse erfordern
auch ein Umdenken in Bezug auf die
klassischen, gewachsenen Strukturen des
Enterprise Content Management (ECM).
Bislang war der digitale Umgang mit Do-
kumenten vor allem von einer stark unter-
nehmensinternen Herangehensweise ge-
pragt, bildete eher starre Workflowstruk-
turen ab und basierte dabei als typische
On-Premise-L6sung auf der internen IT-
Infrastruktur — inklusive der Beherbergung
der notwendigen Hardware zur revisions-
sicheren Ablage im digitalen Archiv direkt
im Unternehmen. Nun sehen sich ECM-
Hersteller zunehmend vor die Herausfor-

derung gestellt, die skizzierten Anderungen
in den Arbeitsprozessen in ihren Losungen
zu berticksichtigen. In der Konsequenz be-
deutet dies die Notwendigkeit des Ausbre-
chens aus den alten Konzepten hin zum
,Social ECM*,

Dabei beschreibt dieser Begriff die
sinnvolle und flexible Kombination aus klas-
sischen ECM-Systemen und tiefen Integra-
tionsmoglichkeiten in bereits vorhandene
und genutzte kollaborative Plattformen
wie Confluence oder SharePoint, ergdnzt
um die Option, Informationen sicher tber
die Cloud mit Mitarbeitern, Kunden oder
Projektverantwortlichen zu teilen — und so
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durchgangiges Dokumentenmanagement
Uber den Unternehmenskontext hinaus zu
ermoglichen.

Somit steht Social ECM nicht etwa in
Zusammenhang mit Social-Media-Plattfor-
men, sondern fokussiert vielmehr die zu-
nehmende Bedeutung sozialer Arbeitswei-
sen, die den Menschen in den Mittelpunkt
riicken. Starre Ablaufe werden ad hoc auf-
gebrochen, um in kleinen Gruppen dis-
kutiert zu werden, die zudem an unter-
schiedlichen Standorten agieren; relevan-
tes Unternehmenswissen liegt zunehmend
in unstrukturierter Form in Unternehmens-
wikis, E-Mails oder Collaboration-Plattfor-
men vor. Dennoch muss es zentral archi-
viert und individuell und schnell verfiigbar
sein. Und das im Idealfall auch mobil und
auf beliebigen Endgerdten. Umfassende
Herausforderungen, denen sich die ECM-
Branche stellen muss, um als zuverlassiger
Partner die Geschaftsprozesse und Fach-
verfahren in Unternehmen weiter konse-
quent zu optimieren und weitgehend zu
automatisieren.

So steht Social ECM zwangslaufig in
einem direkten Zusammenhang mit der
digitalen Transformation und nimmt ins-
gesamt eine Briickenfunktion fiir den digi-
talen Wandel ein. SchlieBlich sind alle Ge-
schaftsprozesse, die sich noch des Mediums

Papier bedienen, weder kompatibel mit den
modernen Interaktionsformen, noch sind
sie ausreichend standardisierbar und auto-
matisierbar. Insofern sprechen allein schon
Produktivitatsvorteile und die Moglichkei-
ten der engeren Vernetzung mit Kunden,
Lieferanten oder anderen Marktteilneh-
mern daflir, dass Papierdokumente sehr viel
umfassender und konsequenter als bisher
vermieden oder in elektronische Formate
ohne Medienbriiche umgewandelt werden.

Dabei geht eine konsequente Digita-
lisierung stets einher mit dem klaren
Bekenntnis der Unternehmensleitung zur
digitalen Transformation — ohne eine klare
strategische Agenda wird eine durchgan-
gige und damit nutzenbringende Digitali-
sierung nur schwer moglich sein, unabhan-
gig von den unterstiitzenden Werkzeugen.

Laut einer aktuellen Studie im Auftrag
der dvelop-Gruppe rangiert der Maschinen-
und Anlagenbau bezogen auf den momen-
tanen Digitalisierungsgrad im Branchenver-
gleich auf dem vorletzten Platz. Durch die
Etablierung cyber-physischer Systeme und
deren Vernetzung sowohl untereinander
als auch mit internetbasierenden Software-
Services wird Industrie 4.0 in den Unter-
nehmen des Maschinen- und Anlagen-
baus zwar einen durchgreifenden Wandel
im Sinn einer Smart-Factory-Ausrichtung
erzeugen. So stark die Digitalisierung im
produktionsbezogenen Kontext jedoch be-
reits fortgeschritten ist, so zurtickhaltend

Branche

Banken und Versicherungen

Medien und Unterhaltungsindustrie

Elektronikindustrie

Automobilindustrie

Energie und Versorgung

Handelsbranche

Chemie- und Pharmaindustrie

Maschinen- und Anlagenbau

Logistikbranche
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Nach dem ,Branchenatlas der Digitalisierung” hinkt der digitale Wandel im Maschinen- und Anlagen-
bau hinterher. Zwar ist die Digitalisierung in der Fertigung weit fortgeschritten, aber die Bereitschaft
zu Innovationen in der Geschaftsausrichtung ist sehr gering.

Der digitale Wandel kommt in Deutschland
nur langsam voran. Moderne Arbeitsprozesse
erfordern ein Umdenken. ECM-Hersteller
miissen den Wandel in den Arbeitsprozessen
beriicksichtigen.

KNOW-HOW

Der ,Branchenatlas der Digitalisierung”
hat den Digitalisierungsgrad bei 1143 be-
fragten Unternehmen aus zehn Branchen
untersucht und in Relation gesetzt. Der Un-
tersuchung liegt mit dem Digital Process
Index (DPI) eine vom digital intelligence
institute (dii) entwickelte Methode zu-
grunde, die den digitalen Reifegrad der
Geschafts- und Produktionsprozesse in
den Unternehmen analysiert. Der DPI setzt
sich aus den gewichteten Ergebnissen von
insgesamt zehn Parametern zusammen.

www.d-velop.de/digitalisierungsstudie

i

Die dvelop-Gruppe entwickelt und ver-
marktet Software, die dokumentenbasie-
rende Geschafts- und Entscheidungspro-
zesse in Unternehmen und Organisationen
optimiert. Als flihrender Anbieter von ECM-
Losungen bietet dvelop seinen mehr als
6300 Kunden die konsequente und voraus-
schauende Digitalisierung aller relevanten
Dokumenten- und Geschaftsprozesse
sowie der branchenspezifischen Fachver-
fahren.

INFORMATIONEN

www.d-velop.de

scheint die Branche in Bezug auf die dis-
ruptiven Moglichkeiten fiir Innovationen
in der Geschaftsausrichtung. In keinem an-
deren der untersuchten Marktsegmente
findet sich gegenwartig eine derart gerin-
ge Bereitschaft, sich neuen und digital ge-
pragten Geschaftsmodellen zu widmen.

Dass bei einer durchgangigen Digitali-
sierungsstrategie insgesamt branchentiber-
greifend erheblicher Nachholbedarf be-
steht, ist unbestritten. Nun liegt es in der
Verantwortung eines jeden Unternehmens,
den digitalen Wandel zielgerichtet voran-
zutreiben, um weiterhin wettbewerbsfa-
hig und schlagkraftig zu bleiben. Nicht nur
im Bereich des Maschinen und Anlagen-
baus.

Stefan Olschewski

Head of Marketing & PR
d.velop AG
Gescher
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Rechnungsaustausch: Unkompliziert
und einfach dank ZUGFeRD

VON PATRICK CARL

erade in Bezug auf Elektroautos und

das autonome Fahren tut sich mo-

mentan einiges und so steht viel-
leicht genau hier der nachste groRe Tech-
nologiesprung bevor. Eventuell ist es schon
in wenigen Jahren ungewohnlich, wenn
Menschen ihre Automobile selber lenken
und bedienen. Die Rechnung ist und bleibt
zweifelsohne ein zentrales Element unse-
res Geschaftslebens, ohne das unterneh-
merisches Handeln nicht moglich ware.
Die Erstellung von Rechnungen erfolgt be-
reits groBtenteils mit IT-Unterstiitzung —
im Idealfall aus einem ERP-System heraus,
das samtliche Auftragsdaten mit allen zu-
gehorigen Informationen strukturiert ver-
waltet. Umso verwunderlicher ist es, dass
der anschlieBende Versand der Rechnun-
gen immer noch auf hochst altmodische
Weise erfolgt: Diese werden auf Papier
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gedruckt, gefaltet und in ein Kuvert ver-
packt, in welchem sie durch die Post zum
Empfanger transportiert werden. All das
kostet viel Zeit und Geld. Zudem droht die
Gefahr von Zustellproblemen oder Streiks
seitens der Postunternehmen, wodurch
die Zustellung einer Rechnung und so-
mit deren Begleichung enorm verzogert
werden kann.

In den meisten Fallen verfligt der Emp-
fanger ebenfalls iber ein ERP-System, in
dem die Rechnungsdaten strukturiert er-
fasst werden sollen. Diese Erfassung ist
mit einer Rechnung in Papierform jedoch
auBerst umstandlich: Zunachst muss der
Briefumschlag geoffnet werden, um die
Rechnung zu entnehmen und in die ent-
sprechende Abteilung zu transportieren.
Dort muss diese miihevoll abgetippt oder
durch einen Dokumentenerfassungspro-

FOTO: FOTOLIA

Immer noch in Papierform: Ein GroR3teil der
Rechnungen wird noch traditionell verschickt.
Zwar gibt es bereits Unterstitzung von der IT,
aber die kompletten Méglichkeiten werden
selten genutzt.

Die elektronischen Rechnungen
im standardisierten Format
bestehen aus zwei unterschied-
lichen Darstellungen. So kénnen
sie von Menschen und Maschinen
gleichermafRen gelesen werden.

zesses mithilfe entsprechender Software
eingelesen werden. Beide Varianten kosten
wieder Geld und sind zudem fehleranfallig.
Daher ware es deutlich einfacher und
gunstiger, die Daten elektronisch und in
strukturierter Form zwischen Rechnungs-
steller und -empfanger auszutauschen.
Die Rechnungsdaten wirden dann struk-
turiert aus dem vorhandenen ERP-System
in eine digitale Rechnung verpackt und
dann elektronisch an den Empfanger tiber-
mittelt werden. Der Empfanger misste
die Rechnung nicht wieder aufwendig
erfassen, sondern konnte die bereits struk-
turierten Daten direkt weiterverwenden.
Damit wird die Geschwindigkeit gestei-
gert, die Wahrscheinlichkeit von Fehlern
reduziert und die Kosten fiir den Rech-
nungsversand und -empfang sinken.



BILD: COI
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POFLA inkl, TUGFeRD Daten
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Rechnung POF A inkl

TUGFeRD-Daton

connect.ZUGFeRD
Rechnungsversand & Rechnungseingang

2cFeRD| =
- ‘i Microsoft Dynamics may

Nerhras g PO & dekl, SO AD-Daten

Die ZUGFeRD-L6sung ermog-
licht den direkten Empfang und
Versand von Rechnungen aus
dem ERP-System. So werden
die Vorteile der elektronischen

Wie kann ein solch verbesserter Pro-
zess effizient umgesetzt werden? Der viel-
versprechende Ansatz ist die Nutzung des
elektronischen Rechnungsformats ZUG-
FeRD (Zentraler User Guide des Forums
elektronische Rechnung Deutschland).
Rechnungen im standardisierten ZUG-
FeRD-Format bestehen aus zwei zentralen
Elementen: dem Rechnungsdokument im
langzeitsicheren Format PDF/A-3 und zu-
satzlichen XML-Daten, die ebenfalls alle
Rechnungsinformationen enthalten. Diese
XML-Daten sind in das PDF/A-3 Dokument
eingebettet.

Dieselbe Rechnung wird also in zwei
unterschiedlichen Darstellungen beschrie-
ben. Einerseits als visuell aufbereitetes Do-
kument, das von Menschen gelesen wer-
den kann und in welchem Elemente wie
Logos oder Briefkopf verwendet werden.
Andererseits als Informationsobjekt, das
einfach und standardisiert maschinell aus-
gelesen werden kann.

Grundsatzlich ist der Ubertragungs-
weg frei wahlbar, wobei der Versand
per E-Mail sicherlich am sinnvollsten. Der
Empfanger hat die freie Wahl, welche Dar-
stellungsvariante er flr den Eingangspro-
zess bevorzugt, ganz ohne Einschrankun-
gen. Mochte er diesen manuell und ohne
IT-Unterstiitzung nutzen, so kann er das

visuelle Dokument verwenden. Verfligt er
Uber eine automatisierte Rechnungspri-
fung, beispielsweise mit Workflow-Unter-
stlitzung, so konnen die Rechnungsdaten
direkt strukturiert entnommen werden.

Die Konsequenz, die sich aus dem ZUG-
FeRD-Verfahren fiir Versender und Emp-
fanger ergibt, ist die originalgetreue —also
elektronische — Aufbewahrung der Rech-
nungen. Rechtlich ist es nicht zuldssig,
elektronische Rechnungen lediglich aus-
zudrucken und als Papierdokumente auf-
zubewahren. Daher ist die Einfiihrung oder
Nutzung einer Lésung zur digitalen Archi-
vierung notwendig. Dies gilt aber ohnehin,
sobald sie geschaftsrelevante Daten digi-
tal, zum Beispiel per E-Mail, austauschen.

Mit dem ZUGFeRD-Format kénnen also
alle Vorteile der elektronischen Rechnung
genutzt werden — ganz ohne die bisher
aufgetretenen Nachteile. Durch das stan-
dardisierte Format mussen sich Versender
und Empfanger nicht vorab auf ein spezifi-
sches Austauschformat einigen. Vielmehr
entwickeln immer mehr Softwareanbieter
passende Losungen, so dass der Datenaus-
tausch systemibergreifend erfolgen kann.
Der Empfanger kann seine Prozesse anpas-
sen —muss dies aber nicht. Jedoch erlaubt
eine Digitalisierung seiner Ablaufe auch
ihm eine enorme Effizienzsteigerung.

Rechnung genutzt.

Patrick Carl
Leiter Competence Center
Maschinen- und Anlagenbau & Engineering

COI GmbH
Erlangen

INFORMATIONEN

i

Die COI Consulting fiir Office und Informa-
tion Management GmbH, Erlangen, wurde
1988 gegriindet und gehért zu den deut-
schen Anbietern im Bereich Archivierung,
Dokumenten-, Workflow- und Informa-
tionsmanagement. Intelligente Standard-
und schliisselfertige Projektlosungen
koénnen zeit- und budgetgerecht sowie
mit einer hohen Qualitdt implementiert
werden.

Eine der Losungen fiir den Datenaus-
tausch ist connect.ZUGFeRD. Sie ermdg-
licht den direkten Versand und Empfang
von ZUGFeRD-Rechnungen aus dem
ERP-System Microsoft Dynamics NAV
(www.coi.de/coi-zugferd).

Weitere Losungsanbieter:

www.ferd-net.de
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Future Manufacturing lesen und gewinnen

In jeder Ausgabe des VDMA-Specials Future Manufacturing verlosen wir attraktive
Preise unter den Einsendern richtiger Antworten auf unser Technik-Ratsel.

Die Antworten finden sich immer auch im Heft.

FRAGE 1

ANTWORT

FRAGE 2

ANTWORT

[]

NAME

FIRMA

STRASSE/PLZ
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ORT

TELEFON

Und so geht’s:
Die Fragen richtig beantworten, Kontaktdaten
vermerken und an den VDMA Verlag,
z. Hd. Manfred Otawa, Lyoner Stral3e 18,
60528 Frankfurt, per Post schicken
oder mailen an manfred.otawa@vdma.org

oder Fax senden an 069 6603 2580

Einsendeschluss 10. Marz

Unter den richtigen Einsendungen
unseres Ratsels verlosen wir
2x1 Canon A3-Drucker Pixma iX6850

Wie viele Unternehmen im Maschinenbau sind der VDMA-Studie
2014 zufolge von Produktpiraterie betroffen?

O 67 Prozent
O 71 Prozent
O 75 Prozent

Wodurch erleichtern Unternehmen die Wirtschaftsspionage laut ,Trendreport
Unternehmenssicherheit“?

QO Veraltete Informationstechnik
(O schwache Passworter

O Mangelhaftes IT- und Sicherheitsmanagement

Ja, ich bin damit einverstanden, dass der VDMA Verlag mich per eMail informiert. Meine Daten werden nicht an Dritte weitergegeben. Dieses
Einverstandnis kann ich jederzeit widerrufen.

VORNAME

Die Gewinner der Verlosung aus dem vorigen Heft sind Oliver Carstens aus Sinzig, Christoph Moschek aus Hattersheim und Dirk Schlutter aus Vlotho.

Die Gewinnbenachrichtigung erfolgt per E-Mail. Zur Teilnahme an dem Gewinnspiel sind alle volljahrigen und geschaftsfahigen Personen berechtigt,
die die Antworten bis zum Einsendeschluss abgeschickt haben. Die Preise (Abbildung ahnlich) werden nur in der ausgelobten Form vergeben, sie sind
nicht auszahlbar. Die Verlosung findet unter allen richtigen Einsendungen statt. Der Rechtsweg ist ausgeschlossen. Mitarbeiterinnen und Mitarbeiter
—einschlieBlich deren Angehdrigen —des VDMA sowie dessen Gliederungen und Gesellschaften sind nicht teilnahmeberechtigt. Pro Teilnehmer ist
nur ein Gewinn moglich. — Die Gewinner der Verlosung aus dem vorigen Heft heiRen André Miihlich aus Lindau und Thomas Resch aus Waldsolms.
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Pumpen und Kompressoren
fiir den Weltmarkt 2015

mit Druckluft- und Vakuumtechnik
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Das Fachmagazin des VDMA fiir Ingenieure und das
technische Management. Bestellen Sie kostenfrei!
Bitte registrieren Sie sich online, um lhr personliches
Exemplar zu erhalten:
http://subscription.vdma-verlag.com oder senden
Sie eine E-Mail an martina.scherbel@vdma.org

Das Magazin erscheint einmal jahrlich im April.




Individuelle Talente
alpha Value Line

Effizienz in allen Achsen

Die neue Getriebebaureihe alpha Value Line Profitieren Sie im Detail:

ist universell einsetzbar und bietet flr jede - maximale Wirtschaftlichkeit

Anforderung die beste wirtschaftliche Lésung. - schnelle Verfiigbarkeit
auch in groBen Stiickzahlen

Ihr Ansprechpartner: - héchste Flexibilitat

Tel. +49 7931 493-10800 - hohe Zuverlassigkeit

www.wittenstein-alpha.de/alpha-value-line

WITTENSTEIN alpha - intelligente Antriebssysteme

www.wittenstein-alpha.de ‘\
WITTENSTEIN alpha




